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Mission 1 A : installation du controleur de domaine

créer la Vm “ServeurDomBMS” sous VSPHERE ( de nom HP.....) avec I'étiquette réseau
LAB-SISR-XX-1, sur le datastore DS-SISR (a partir du modéle Windows Serveur 2022).

Modification du nom de la VM : ServeurDomBMS

Nom complet de ServeurDomBMS BMS Jocal
|'ordinateur
Domaine - BMS Jocal

Modification de la configuration IP pour une adresse IP statique

Propriétés de: Protocole Internet version 4 (TCR/IPwd) b4
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(@) Utiliser 'adresse IP suivante :

Adresse IP ; | 192.168. 10 . 1 |
Masgue de sous-réseau : | P55 .255 .255. 0 |
Passerelle par défaut : | 192 . 168 . 10 . 254 |

Obtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ; | 192 . 168 . 10 . 1 |

Serveur DNS auxiliaire : | . . . |

[Jvalider les paramétres en quittant Avance

Annuler
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Installation de l'active directory

Il faut ajouter le réle “AD DS”

[ Assistant Ajout de rles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés,

[Outils] Gestion de stratégie de groupe
4 Qutils d’administration de serveur distant
4 Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Madule Active Directory pour Windows PowerShell
4 Qutils AD DS
[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils &

{
Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ ‘ Annuler ‘

On ajoute aussile “Serveur DNS” :

| By Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
I foncticnnalité, mais ils ne doivent pas obligatoirement étre installés

sur le méme serveur.
4 Cutils d'administration de serveur distant

4 Qutils d'administration de réles
[Outils] Cutils du serveur DMS

Inclure les outils de gestion (si applicable)

Ajouter desfonctl'onnalités” Annuler ‘
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Linstallation de I'active directory est réussie.

Afficher la progression de 'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur ServeurDomBMS5.

Installation du controleur de domaine

Nous ajoutons une nouvelle forét, avec le nom de domaine “BMS.local”

[ Assistant Configuration des services de domaine Active Directory - O X
. . . . SERVEUR CIBLE
Configuration de déploiement ServeurDomBMS

Sélectionner l'opération de déploiement

Options du contréleur de

O Ajouter un contrdleur de domaine & un domaine existant
Options supplémentaires

_) Ajouter un nouveau domaine & une forét existante
Chemins d'accés ® Ajouter une nouvelle forét
Examiner les options

Spécifiez les informations de domaine pour cette opération
Vérification de la configur.

Nom de domaine racine : BMS.local

En savair plus sur les configurations de déploiement

Le mot de passe est “Windows2025”

f Assistant Configuration des services de domaine Active Directory - u] %3
. Iy . SERVEUR CIBLE
Options du contrdleur de domaine ServeurDomBMS

Configuration de déploie L N .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con

Options DNS Niveau fonctionnel de la forét : Windows Server 2016 v

Options supplémentairs | Nivesu fonctionnel du domaine Windows Server 2016 g

Chemin:ldaccés Spécifier les fonctionnalités de contréleur de domaine
EBcmineglesioptions | Serveur DNS (Domain Mame System)
Vérification de |z configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : [

Confirmer le mot de passe : PP’

En savoir plus sur les options pour le contréleur de domaine

Installer
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Une fois le domaine installé, il suffit de redémarrer le serveur.
Configuration du Serveur DNS

La configuration est faite automatiquement, il n’y a pas de manipulation technique a faire, a
part installer le serveur DNS.

& DNS

Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion

Installation du Serveur DHCP

Sélectionnez un ou plusieurs réles 3 inst

Roles

Accés a distance

Attestation d'intégrité de I'appar|
Hyper-V

Serveur de télécopie

Serveur DHCP

Serveur DNS (Installé)

Serveur Web (lIS)

Service Guardian hte

Services AD DS (Installé)
Services AD LDS (Active Directon
Services AD RMS (Active Directo
Services Bureau a distance
Services d'activation en volume
Services d'impression et de num
Services de certificats Active Dirg
Services de déploiement Windo
Services de fédération Active Dir|
Services de fichiers et de stockad
Services de stratéaie et d'accés r|

Afficher la progression de l'installation

o Installation de fonctionnalité

[ Assistant Ajout de roles et de fonctionnalités

Ajouter les fonctionnalités requises pour Serveur
DHCP ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme Senveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de rles
[Outils] Outils du serveur DHCP

W] Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ | Annuler

Configuration requise. Installation réussie sur ServeurDomBMS.BMS.local.

Serveur DHCP

Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP

Qutils d'administration de serveur distant
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Linstallation du Serveur DHCP a été réalisé avec succes, tout comme l'installation du
contréleur de domaine, et du DNS :

Réles et groupes de serveurs

Réles:4 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

i ADDs 1 § DHeP 1 S DNS 1

L . -]

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Mission 1 B : installation d'un serveur de fichiers

Création d’un nouveau serveur de fichier nommé “FicBMS”

Changement du nom de la VM pour ServeurFicBMC

Mom de l'appareil ServeurFicBMS

Modification de la configuration IP pour du statique

Propriétés de: Protocole Internet version 4 (TCP/IPv4) x
Général

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropries & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 10 . 4
Masque de sous-réseau : 255 ,255.255., 0
Passerelle par défaut : 192 . 168 . 10 . 254

Obtenir les adresses des serveurs DNS automatiqguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére : 192,168 . 10 . 1

Serveur DMS auxiliaire :

|

[ valider les paramétres en quittant Avance...

Annuer
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Ping vers le serveur “DomBMS” pour s’assurer de la connexion entre les 2 serveurs.

Mission 2 : Installation et configuration générale Routeur-Pare-feu Pfsense

Mission 2 A : installation du Pfsense

PfSense est un pare-feu et routeur open-source basé sur FreeBSD, utilisé pour sécuriser et gérer les
réseaux. Il offre des fonctionnalités avancées comme le VPN, le filtrage de paquets et la gestion de
trafic.

On se connecte a pfsense avec I'identifiant ‘pfsense’ et le mot de passe ‘admin’.

SIGN IN

'..'..ﬁ

Création des étiquettes réseau de la pfsense:

Adaptateur réseau 1 SALLE - 211 Connecte
Adaptateur réseau 2 LAB-SISR-06-1 Connecte
Adaptateur réseau 3 LAB-SISR-06-4 Connecté

Configuration des étiquettes réseau:

MAN (man) > umMx8 192.168.211.2086/24
LAN (lan) > umx1 : 192.168.108.254/24
DANFAKRUZEERCTIED > UMX2 172.16.18.254/16
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On décoche la case Block Private Networks de I'interface WAN :

Réseaux réservés

Bloquer les réseaux O

privés et les adresses de Bloque le trafic depuis des adresses IP qui sont réservées pour les réseaux privés (RFC 1918: 10/8, 172.16/12, 192.168/16), les adresses locales

loopback uniques (RFC 4193: fc00::/7) et les adresses de boucle locale (127/8). Cette option doit généralement &tre activée, sauf si linterface réseau est
également dans un réseau privé.
Bloquer les réseaux
invalides

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet
routing table, and so should not appear as the source address in any packets received

This option should only be used on external interfaces (WANs), it is not necessary on local interfaces and it can potentially block required local traffic
Mote: The update frequency can be changed under System > Advanced, Firewall & NAT settings

B Enregistrer

Vérifier la passerelle par défaut (Systeme / Routage / Passerelle).

Rappel : dans un routeur Pfsense, on ne rentre pas une route par défaut mais une passerelle par
défaut : c'est I'adresse IP du prochain routeur par lequel il faut passer pour sortir sur Internet.
Normalement, la passerelle par défaut est la passerelle qui a été spécifiée pour l'interface WAN et
son nom est GW_WAN ; ceci est a vérifier (voire a modifier si ce n'est pas le cas) :

Passerelle par défaut

Passerelle IPv4 par WANGW i

défaut
Select a gateway or failover gateway group to use as the default gateway.

Passerelle IPvé par Automatic
défaut

v

Select a gateway or failover gateway group to use as the default gateway.

B Enregistrer

Mission 1 D : installation/déploiement de I'imprimante sur les postes

Etape 1 : vérification de la configuration du DHCP

Sélectionner Gestionnaire de serveur / Outils / DHCP, puis vérifier que le serveur DHCP contient bien
une étendue de nom Etenduel lui permettant de distribuer une adresse IP comprise entre 10.0.2.10
et 10.0.2.19 avec le masque de sous-réseau 255.255.255.0, la passerelle 10.0.2.254 et le DNS
10.0.2.5, a toute machine qui en fait la demande.

% DHCP B
v 5 srv-adds-0l.it-connect.local ol Ayoules

v B IPv4
o4 ¢ Afficher les statistiques...
.J' '
r_'_ ; Nouvelle étendue...

DANFAKHA Abdou
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Nom de |'étendue
Yous devez foumir un nom pour identifier 'étendue. Vous avez aussi la possibilité de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'identifier rapidement la maniere dont cette étendue est utilisée dans le reseau.

MNeom IEtendue1|

Description : I

Plage d adresses IP
Yous definissez la plage d'adresses en identifiant un jeu d'adresses |IP consecutives.

— Paramétres de configuration pour serveur DHCP

Ertrez la plage d'adresses que I'étendue peut distibuer.

Adresse P de IH}_ 0. 2 .10
début :

AdresseIPdeﬂn:lm- 0.2 .19

— Paramétres de configuration qui se propagent au client DHCP.

Longueur : I 8 _,;

Masque de |255255255 0
soUsSTESSaU

Ajout d’exclusions et de retard

Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées
par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez |a plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniqguement une adresse IP de début.

Adresse |IP de début : Adresse |P de fin :

0. 0.2 .10 0m. 0.2 .19 ﬁcjouterl

Routeur (passerelle par défaut )

Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
digtribues par cette étendue.

DANFAKHA Abc

Pour ajouter une adresse |P pour gu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse [P :
|1u.u.2.25-14 Ajouter
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Etape 2 : réservation DHCP d’une adresse IP pour I'imprimante

Nous allons d'abord nous occuper de la configuration IP de I'imprimante HP LaserJet5N a installer sur
le réseau.

Cette imprimante est livrée avec une carte réseau configurée par défaut pour recevoir son adresse IP
d'un serveur DHCP (cf figure 2 : impression auto-test avant installation sur le réseau).

Afin que cette imprimante regoive toujours la méme adresse IP fixe de la part du DHCP, il est possible
de réserver une adresse IP fixe pour un client particulier sur le DHCP. La réservation se fait en
fonction de I'adresse MAC du clieHPLaserJet5N nt (adresse physique de la carte réseau).

a. Sur le serveur DHCP, effectuer une réservation d'adresse (dans l'arborescence de |'étendue
Etenduel, clic droit sur le conteneur Réservations et sélection de la commande Nouvelle
réservation) :

Nom de réservation : HPLaserJet5N

Adresse IP : 10.0.2.19

Adresse MAC : 0060B06FB123 (indiquée sur I' impression auto-test)
Description : Imprimante HP LaserJet5N Administration

Types pris en charge : Les deux

Mouvelle réservation ? =

Foumissez les informations pour un client réserve.

Mom de réservation : |HF‘LaserJe15N
Adresse [P |1n. 0.2 .13
Adresse MAC - |I}DEI}BDEFB123

T |Im|:urirnar|te HFP LaserJet5M Administration]

Types pris en charge
* |es deux
" DHCP

" BOOTP

Ajouter | Femer

a. Cliguer sur Ajouter : la réservation d'adresse est terminée.

DANFAKHA Abdou
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Etape 3 : installation de I'imprimante sur le réseau

Nous allons ensuite installer I'imprimante HP LaserJet5N sur le réseau, a partir du serveur SERVEURL.

a) Sélectionner Panneau de configuration - / Matériel, Périphérigues et imprimantes
b) Le serveur recherche alors I'imprimante ; comme il s'agit ici d'une imprimante "fictive",

cliquer sur le lien L'imprimante souhaitée n'est pas indiquée.

c) Dans la fenétre de recherche d'imprimante par d'autres options, cocher la case Ajouter une

imprimante locale ou réseau avec des paramétres manuels.

Rechercher une imprimante par d'autres options

() M'aider & trouver mon imprimante un peu plus ancienne
(O) Rechercher une imprimante dans 'annuaire, en fonction d'un emplacement ou d'une fonctionnalité
(C) Sélectionner une imprimante partagée par nom

Parcourir...

Exemple: \\ordinateur\imprimante ou
http://ordinateur/printers/imprimante/.printer

(O Ajouter une imprimante 3 |'aide d'une adresse IP ou d'un nom d'héte
(0) Ajouter une imprimante Bluetooth, sans fil ou réseau détectable

(®) Ajouter une imprimante locale ou réseau avec des paramétres manuels

Suivant Annuler

d ) Dans la fenétre du choix du port, sélectionner Créer un nouveau port :

Type de port : Standard TCP/IP Port

Choisir un port d'imprimante

Un port d'imprimante est un type de connexion qui permet & votre ordinateur d'échanger des
informations avec une imprimante.

() Utiliser un port existant : LPT1: (Port imprimante)

(® Créer un nouveau port:

Type de port: Standard TCP/IP Port ~

Suivant Annuler

DANFAKHA Abdou
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e) Dans la fenétre suivante, configurer I'adresse IP et le nom de port suivants (I'imprimante doit étre
connectée au commutateur et sous tension a ce moment-1a):

Adresse IP : 10.0.2.19
Nom du port : HPLaserJet5N

Entrer un nom d’héte ou une adresse IP d'imprimante

Type de périphérique: Périphérique TCP/IP
Nom d'héte ou adresse IP ; [100.219 |
MNem du port : | HPLpserletihl |

Interroger I'imprimante et sélectionner automatiquement le pilote a utiliser

La détection automatique détecte les imprimantes W5D et TCP/IP.
Pour rechercher des imprimantes IPP, veuillez sélectionner IPP dans la zone de
liste déroulante

Suivant Annuler

f) Le serveur recherche alors l'imprimante ; comme il s'agit ici d'une imprimante "fictive", dans la
fenétre Informations supplémentaires requises concernant le port, effectuer le choix suivant :

Type de périphérique : Standard (Generic Network Card)

Informations supplémentaires requises concernant le port

Ce périphérique est introuvable sur le réseau. Vérifiez que:

1. Le périphérique est allumé.

2. Vious étes connecté au réseau.

3. Le périphérique est configuré correctement.
4. L'adresse de la page précédente est correcte,

Si vous pensez que I'adresse est incorrecte, cliquez sur Précédent pour revenir  la page précédente,
Corrigez I'adresse et effectuez une nouvelle recherche sur le réseau. Si vous étes sir que 'adresse est
correcte, sélectionnez le type de périphérique ci-dessous.

Type de périphérique
@ Standard Generic Network Card s
(O Personnalisé Parameétres...

Suivant Annuler

DANFAKHA Abdou
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g) Dans la fenétre de choix du pilote de I'imprimante, sélectionner I'imprimante Microsoft PCL6 Class
Driver de fagon a sélectionner le pilote le plus connu PCL6.
Installer le pilote d'imprimante

. Choisissez I'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modéles,
==

Pour installer le pilote & partir d'un CD d'installation, cliquez sur Disque fourni.

Fabricant Imprimantes

Generic

[=Microsoft OpenXPS Class Driver
Microsoft

[=] Microsoft OpenXPS Class Driver 2
[ Microsoft PCLE Class Driver

[=]Microsoft PS Class Driver

W
IR A e o £ TR Pm koo e ML o

[5] Cepilote a &€ signé numériquement. Windows Update Disque fourni...

Pourquoi la signature du pilote est-elle importante ?

h) Donner le nom suivant a cette imprimante :

Nom de l'imprimante : HPLaserJet5N
(Bien noter ce nom car il servira désormais a désigner I'imprimante sur le réseau !)

L%A Ajouter une imprimante

Entrer un nom d'imprimante

Mom de l'imprimante : HPLaserlet3M]|

Cette imprimante va étre installée avec le pilote Microsoft PCLE Class Driver.

DANFAKHA Abdou
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i) Cocher la case Partager cette imprimante afin que d'autres personnes puissent I'utiliser :
Nom du partage : HPLaserJet5N

L'imprimante est maintenant connectée au réseau, partagée, définie comme imprimante par défaut,
et installée sur le serveur SERVEURL.

Partage d'imprimante
Sivous voulez partager cette imprimante, vous devez fournir un nom de partage. Vous pouvez utiliser le

nom suggere ou en entrer un autre, Le nom de partage sera visible par les autres utilisateurs du réseau.

(0 Ne pas partager cette imprimante

(®) Partager cette imprimante afin que d'autres utilisateurs puissent I'utiliser

Nom du partage : | HPLaser)etsN |

Emplacement : | |

Commentaire :

Vous avez correctement ajouté HPLaserletSN

Définir en tant gu'imprimante par défaut

Pour vérifier si 'imprimante fonctionne correctement ou pour consulter des informations sur la
résolution des problémes la concernant, imprimez une page de test.

Imprimer une page de test

Terminer Annuler

On constate que I'imprimante a été créée avec succes.

Imprimantes (3)
> <
Q\_./ Q\_/

HPLaserletaM Microsoft Print Microsoft XPS
to PDF Document Writer

b
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Etape 4 : Configuration du serveur d'impression et de la console de Gestion
de lI'impression

Nous allons d'abord configurer le serveur SERVEUR1 pour qu’il soit serveur d'impression.

Nous allons ajouter le role de serveur d'impression au serveur :

]
b) Dans le tableau de bord Gestionnaire de serveur (cliquer sur - s'il n'est pas déja ouvert),
sélectionner Gérer, puis le lien Ajouter des réles et fonctionnalités.

c) Dans la fenétre Assistant Ajout de réles et de fonctionnalités, choisir une Installation basée sur un
réle ou une fonctionnalité.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

(@) Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des rdles, des services de réle et des fonctionnalités,

) Installation des services Bureau a distance

Installez les services de rdle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

d) Sélectionner le serveur de destination sur lequel sera installé le réle : SERVEUR1.

8 Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Yool de serveurs

Filtre : |

ionnalités I
Adresse [P ystéme d'exploitation
'mtrrr—l d I Sy loitati

ServeurDomBMS.BMS.Jo...  192.168.10.1 Microsoft Windows Server 2022 Standard

e) Dans la liste des réles, cocher le role Services d'impression et de numérisation de documents, puis
ajouter les fonctionnalités requises proposées par défaut pour ce réle.

Ajouter les fonctionnalités requises pour Services
d'impression et de numérisation de document ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

sur le méme serveur.

4 (Qutils d'administration de serveur distant
4 Outils d'administration de rdles
[Outils] Cutils des services d'impression et de numérisatior
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f) Ne pas sélectionner d'autres fonctionnalités.

g) Sélectionner le service de role a installer Serveur d'impression.

Services de role

Serveur d'impressio

[] Impression Internet
[ ] Service LPD

h) Cocher la case redémarrer automatiquement le serveur de destination si nécessaire.

Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives {comme des outils d'administration) soient affichées sur
cette page, car elles ont &té sélectionnées automatiquement. 51 vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

i) Confirmer I'installation de ce réle en cliquant sur Installer.

Nous allons maintenant utiliser la console de Gestion de I'impression (Printmanagement.msc) qui
permet de gérer le serveur d'impression SERVEUR1 (qui est désormais serveur d'impression local
puisque nous avons installé ce réle) mais aussi tous les autres serveurs d'impression éventuellement
installés et connectés au réseau.

Cette console permettra également d’installer des connexions a des imprimantes sur un groupe
d’ordinateurs clients de maniére simultanée et de surveiller a distance les files d’attente
d’impression, I'état des imprimantes et des serveurs d’'impression connectés au réseau.

1
j) Lancer la console de gestion de I'impression (avec Gestionnaire de serveur . / Outils / Gestion

de l'impression).

&'\ Gestion de 'impression
Fichier Action Affichage 7
=== H

'&1 Gestion de l'impression Marm
7| Filtres personnalisés

7| Filtres perscnnalisés

f] Serveurs d'impressicn = " .
= Serveurs d'impression

= |mprimantes déployées ) ) i
== Imprimantes déployées
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Le serveur local SERVEUR1 doit apparaitre dans la liste des serveurs d’impression gérés depuis cette
console ; si ce n'est pas le cas, il faut I'y ajouter.

f| Serveurs d'impression
f| ServeurDomBMS (local)

On doit maintenant retrouver l'imprimante HPLaserJet5N (que nous avons installée sur le réseau)
dans le conteneur Imprimantes du serveur d'impression local SERVEUR1 :

X Mem de l'imprimante Statut de la file...  Travau.. Mor

= Imprimantes 1 HPLaser)etSN Prét 0 Sen.
"= Microsaft Print to PDF Prt 0 Sen

= Microsoft XP5 Document Writer  Prét 0 Sen

Dans I'arborescence Gestion de I'impression, cliquer sur le conteneur Imprimantes du serveur
d'impression local SERVEUR1, et vérifier que l'imprimante HPLaserJet5N est bien rattachée a ce
serveur d'impression

Remarque :

On pourrait aussi, selon les besoins, ajouter une autre imprimante au serveur d'impression (avec un
clic droit sur le conteneur Imprimantes du serveur d'impression, puis sélection de la commande
Ajouter une imprimante) ou faire migrer des imprimantes d'un serveur d'impression vers un autre
(en exportant les imprimantes d'un serveur d'impression émetteur vers un fichier, puis en important
les imprimantes d'un fichier vers un serveur d'impression destinataire).
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Etape 5 : Répertoriage d'une imprimante dans un domaine Active Directory

Nous allons maintenant répertorier I'imprimante HPLaserJet5N dans les services de domaine Active
Directory.
Le fait de répertorier les imprimantes dans les services de domaine Active Directory permet aux

utilisateurs de les localiser et de les installer plus facilement.
1]

a. Lancer la console de gestion de l'impression (avec Gestionnaire de serveur / Outils /
Gestion de l'impression).

'&1 Gestion de I'impression

b. Dans I'arborescence Gestion de I'impression, cliquer sur le conteneur Imprimantes du serveur
d'impression local SERVEUR1 ; cliquer avec le bouton droit sur 'imprimante a répertorier
HPLaserJet5N, puis cliquer sur Répertorier dans I'annuaire.

&'\ Gestion de l'impression Mom de l'imprimante Statut dela file.. Travau.. Mor | Act
7| Filtres personnalisés = .

~ o Serveurs d'impression Ouwrir |a file d'attente de 'imprimante...

- =1 Microsoft Prir
w 5 ServeurDomBMS (lecal)

) =1 Microsoft XPS r i
] Pilotes Suspendre 'impressicn
B Formulaires Répertorier dans I'annuaire
4 Ports

™

Déployer avec la stratégie de groupe...

= |mprimantes

Mom de limprirmante Statut de la file., Travau.. M

= HPLaser)et3M Pret 0 Se

L'imprimante étant maintenant connectée au réseau et gérée par le serveur local d'impression
SERVEUR1, on peut utiliser deux méthodes pour installer cette imprimante sur les stations de travail :
- méthode classique : chaque utilisateur installe lui-méme I'imprimante sur sa station de
travail avec

Panneau de configuration -E / Matériel, Périphériques et imprimantes

(ou Paramétres m / Périphérigues / Imprimantes et scanners / Périphériques et
imprimantes ) :
I'imprimante réseau est a rechercher dans I'Active Directory ;

- installation automatique : I'administrateur va créer un objet de stratégie de groupe qui va
permettre d'installer automatiquement les imprimantes qu'il désigne sur les ordinateurs ou
les utilisateurs qu'il désigne : I'utilisateur n'aura plus besoin d'installer I'imprimante (ce qui
sera fait automatiquement lorsqu'il se connectera).

Nous allons dans la suite, utiliser la méthode avec la stratégie de groupe.
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Etape 6 : Déploiement d'imprimante sur tous les ordinateurs du domaine
avec une stratégie de groupe

Nous allons maintenant déployer des connexions a des imprimantes aupres d’utilisateurs ou
d’ordinateurs et installer automatiquement les pilotes d’'imprimante appropriés, en utilisant une

stratégie de groupe.

Avec la console de gestion des stratégies de groupe, ou GPMC (Group Policy Management Console),
nous allons d’abord créer un nouvel objet de stratégie de groupe (GPO : Group Policy Object) :

a. Lancer la console de gestion des stratégies de groupe (avec Gestionnaire de serveur /
Outils / Gestion des stratégies de groupe).

|54 Gestion de stratégie de groupe

b. Dans l'arborescence, cliquer avec le bouton droit sur le composant Objets de stratégie de
groupe, puis sélectionner Nouveau afin de créer un nouvel objet GPO.

Nouveau

c. Dans la boite de dialogue Nouvel objet GPO, spécifier les valeurs suivantes :

Nom : HPL
Objet starter GPO source : Aucun

Mouvel objet GPO >
MNom :
[HPU
Objet Starter GPO source :
{aucun) w

DANFAKHA Abdou

22



Nous allons maintenant lier I'objet de stratégie de groupe HPL que nous venons de créer au domaine
DOMAINE2019 afin que cet objet GPO s'applique a tous les ordinateurs du domaine :

d. Toujours dans la console de gestion des stratégies de groupe, dans I'arborescence Domaines,
cliquer avec le bouton droit sur le domaine BMS.LOCAL , puis sélectionner Lier un objet de stratégie
de groupe existant ; dans la boite de dialogue Sélectionner un objet GPO, cliquer sur |'objet de
stratégie de groupe a lier : HPL, puis sur OK.

Lier un objet de stratégie de groupe existant...

Sélectionner un objet GPO X
Rechercher dans ce domaine :

BMS.local w
Objets de stratégie de groupe :

MNom

Default Domain Policy
Default Domain Controllers Palicy

porer

Remarque :

On peut aussi créer un objet de stratégie de groupe et le lier a un site ou domaine ou unité
d'organisation en une seule commande : il suffit dans la console de gestion des stratégies de groupe,
de cliquer avec le bouton droit sur le site, le domaine ou I'unité d'organisation voulue, puis de
sélectionner créer un objet GPO dans ce domaine et le lier ici.

Il faut maintenant préciser I'entité (ou les entités) que nous voulons déployer avec I'objet stratégie
de groupe HPL que nous avons créé.

On peut déployer les connexions a I'imprimante pour des utilisateurs ou des ordinateurs :

® Avec un déploiement par ordinateur, tous les utilisateurs des ordinateurs concernés
pourront accéder aux imprimantes.

® Avec un déploiement par utilisateur, tous les utilisateurs concernés pourront accéder aux
imprimantes a partir de tout ordinateur sur lequel ils ouvrent une session.

Puisque nous voulons déployer la connexion de I'imprimante auprés des ordinateurs, nous
allons sélectionner une stratégie de configuration ordinateur :

e. Toujours dans la console de gestion des stratégies de groupe, dans I'arborescence Domaines,
cliquer avec le bouton droit la GPO HPL, et sélectionner la commande Modifier.
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f. Dans la partie gauche de I'écran, dans Configuration Ordinateur, Stratégies, Parametres Windows,
sélectionner Imprimantes déployées ; puis sélectionner la commande Action Déployer l'imprimante.

5] Stratégie HPL [SERVEURDOMEN | s |mprimantes déployées

-
w [ Cenfiguration ordinateur ]
Sélectionnez un élément pour o

| Stratégi inti
vl Jtrategies une description.

| Paramétres du logici

w || Parameétres Windows
| Stratégie de résol

=i Seripts (démarracg

=

= |mprirnant
=h Paramétre:

Déployer I'imprimante

g. Dans la fenétre qui s'ouvre, cliquer sur Parcourir, puis rechercher I'imprimante a déployer
(rechercher dans \\ServeurDOMBMS) ; sélectionner I'imprimante souhaitée HPLaserJet5N, puis
cliquer sur Ajouter : le nom de I'imprimante \\ServeurDOMBMS\HPLaserJet5N apparait dans la liste
des imprimantes a déployer ; valider.

[ = . . - x -
=] Sélectionner une imprimante a déployer

“- * 4 H 5 Réseau » serveurDOMBMS

Organiser «

s Accés rapide <> HPLaseretN

I Bureau .

= Imprimantes déployées
Sélectionnez un élément pour obtenir  Mom de l'imprimante Mom du serv...  Statut
une description. =1 HP Laser)et 3N WserveurDO...  Déployé

Remarques :
® Pour les connexions par ordinateur, Windows ajoute les connexions aux imprimantes lorsque

I'utilisateur ouvre une session (ou lorsque l'ordinateur redémarre, si vous utilisez I'utilitaire
PushPrinterConnections.exe).

® Pour les connexions par utilisateur, Windows ajoute les connexions aux imprimantes au cours
de l'actualisation de la stratégie en arriere-plan.

e Pour déployer des connexions a des imprimantes a 'aide d’'une stratégie de groupe sur des
ordinateurs qui exécutent des versions de Windows antérieures a Windows Vista, vous devez
ajouter un utilitaire nommé PushPrinterConnections.exe a un script de démarrage de
I'ordinateur ou a un script d’ouverture de session.

® En cas de probléme, exécuter la commande suivante a partir de l'invite de commandes
Windows 2019 :

gpupdate /force

Tous les ordinateurs sont maintenant en mesure de recevoir des connexions aux imprimantes et des
pilotes automatiquement.
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H. vérifier que le poste-client PC1 connecté au domaine DOMAINE2019 a bien regu la connexion a
I'imprimante HPLaserJet5N qui est donc automatiquement installée (il sera nécessaire de quitter puis
redémarrer une session en cas de déploiement par utilisateur, ou d'éteindre et rallumer le poste en
cas de déploiement par ordinateur).

[ServeurDOMBMS DC de BMS

nétres

Accueil Imprimantes et scanners

chercher un paramétre pel

Ajouter des imprimantes et des scanners

phériques + Ajouter une imprimante ou un scanner

Appareils Bluetooth et autres

) Imprimantes et scanners
Imprimantes et scanners

HPLaser)etSN

. Par défaut
Sauris

Etape 7 : Installation et déploiement d'une imprimante Epson Stylus CX 6400
sur tous les postes et serveurs du domaine DOMAINE2019

Travail a faire :

- répertorier par écrit toutes les étapes nécessaires a ce travail ;
- réaliser I'ensemble de ces étapes ;

- vérifier le bon fonctionnement de cette installation.

Indications :
- I'adresse MAC de la carte réseau de I'imprimante est 0060BO6AC856 ;
- I'adresse IP a réserver pour cette imprimante est 10.0.2.18.

répertorier par écrit toutes les étapes nécessaires a ce travail :

- Réservation DHCP : Réserver I'adresse IP 10.0.2.18 avec I'adresse MAC 0060BO6AC856.
- Installation sur le serveur : Ajouter I'imprimante avec le port TCP/IP 10.0.2.18 et partager.
- Répertorier dans Active Directory : Répertorier I'imprimante dans I'AD pour faciliter son acces.

- Déploiement via GPO : Créer et lier une GPO pour déployer I'imprimante sur tous les postes.
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Mission 3 : Gestion de I'Active Directory (utilisateurs, droits d'accés aux
dossiers, GPO)

Mission 3 A : installation/déploiement de logiciels sur les postes

Etape 1 : Importation des ressources (fichiers nécessaires a l'installation par GPO
des logiciels et imprimantes) dans le dossier netlogon du serveur SERVEUR1

Tous les fichiers nécessaires a l'installation par GPO des logiciels et imprimantes doivent étre
copiés dans un dossier partagé du serveur ServeurDOMBMS qui soit accessible a tous les
utilisateurs, ainsi qu'au systéeme.

Un tel dossier est déja créé par défaut pour cela : c'est le dossier netlogon. C'est celui que nous
allons utiliser dans ce TP (bien qu'on puisse évidemment en créer et utiliser un autre).

Nous allons donc copier toutes les ressources nécessaires pour ce TP, qui se trouvent pour
I'instant sur le serveur SRV-BTSSIO d'adresse IP 192.168.216.74 dans le dossier DocsDeProfs, vers
le dossier netlogon de ServeurDOMBMS.

j.  Sur ServeurDOMBMS, alors qu'une session est ouverte pour Administrateur, lancer
I'explorateur Windows, puis dans la barre d'adresses, tapez I'adresse IP ou le nom UNC de Ia
ressource réseau a explorer :

Adresse de la ressource a explorer : \\192.168.216.74
(si le systeme vous demande d'entrer un identifiant et un mot de passe, entrez votre
identifiant habituel sous la forme BTSSIO\nom.prenom)

?>R'ﬁaau

~ Ordinateur (1)

” Q SERVEURFICEMS Sécurité Windows X
nents =

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a:
192.168.216.74

D (D) 5 ‘ BTSSIO\makhloufi.noam ‘

[ITTTTY Y o ‘
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k. Les fichiers a copier se trouvent dans
\docs\DocsDeProfs\NAVILLE\BTS-SI0O-1\B1-B3-Semestre-2\TP SI5 Windows Server 2019 et Windows
10\Ressources pour TP 5 - GPO : sélectionner tous ces fichiers, puis les copier dans le presse-papiers
avec Edition Copier :

< docs » DocsDeProfs » MAVILLE > BTS-510-1 » B1-B3-Semestre-2 » TP 5153 Windows Server 2019 et Windows 10

Nom Modifié le Type Taille
le
Ressources pour TP 5 - GPO 03/01/2020 1 Dossier de fichiers
Ressources pour TP10 - Connexion d'un ... Dossier de fichiers
ement; 2] Nouveau document texte Document texte
t= || TPSIO 1 - Cybersécurité - Création d'un ... Fichier DOC
|| TP1 A - Création du contréleur de domai.. Fichier DOC
|_| TP1B - Connexion des postes du réseau ... Fichier DOC
|| TP2 A - Attribution d'autarizations NTFS.... Fichier DOC
DVD (D & | | TP2 B - Création de comptes-utilisateurs.... Fichier DOC
|_| TP3 - Création de comptes-utilisateurs - ... Fichier DOC
TP4 - Création de comptes-utilisateurs - ... Fichier DOC
p
| ] TP5 - GPO.doc Fichier DOC
| | TP6 - Gestion de I'impression.doc Fichier DOC
(7] TP7 - Relation d'approbation entre deux ... Fichier DOC
| | TP& - Création d'un réseau Peer to Peer ... Fichier DOC
|| TP& - Gestion de domaine avec deux con... Fichier DOC
|| TPG - Installation d'un serveur de session ... Fichier DOC
TP10 - Connexion d'un poste Linux a un ... Fichier DOC
P
TP10 - Connexion d'un poste Linux a un ... Fichier DOC
P
TP11 - Création de profils-utilisateurs.doc )3/01/2020 14:18 Fichier DOC
p

l. Toujours sur ServeurDOMBMS, dans |'explorateur Windows, dans la barre d'adresses, taper
le nom UNC (Uniform Naming Convention) de I'emplacement de la ressource réseau dans
laquelle il faut coller ces fichiers (ici, le dossier partagé netlogon de SERVEUR1), puis les

coller avec Edition Coller :

Adresse de la ressource a explorer : \\ServeurDOMBMS\netlogon
u \110.0.2.5\netlogon

> Réseau > ServeurDOMBMS » MNETLOGON »

<
Mom - Medifié le Type Taille
* Ressources pour TP 5 - GPO /2024 14:53 Dossier de fichiers
| | TP4 - Création de comptes-utilisateurs - ...~ 03/01/2020 14:03 Fichier DOC
ements 7] TP5 - GPO.doc Fichier DOC
s || TP6 - Gestion de I'impression.doc Fichier DOC
| | TP7 - Relation d'approbation entre deux ... Fichier DOC
| | TP8 - Création d'un réseau Peer to Peer .., Fichier DOC
| ] TP8 - Gesticn de domaine avec deux con... Fichier DOC
DVD (T:) & || TP9 - Installation d'un serveur de session ... 02014:14 Fichier DOC
| | TP10 - Connexion d'un poste Linux & un ... 021 10:02 Fichier DOC
| ] TP10 - Connexion d'un poste Linux & un ... 5 Fichier DOC
| ] TP11 - Création de profils-utilisateurs.doc Fichier DOC

Ressources pour TP10 - Connexion d'un ... Dassier de fichiers
/2020 14:48 Document texte 1Ko

/2024 18:39 Fichier DOC 2706 Ko

|=] Mouveau document texte 2
| | TP SIO 1 - Cybersécurité - Création d'un ..

| ] TP1 A - Créstion du contréleur de domai... Fichier DOC 1502 Ko
| ] TP1B - Connexion des postes du réseau .., Fichier DOC 1198 Ko
| | TP2 A - Attribution d'autorisations NTFS.... Fichier DOC 4064 Ko
| ] TP2 B - Création de comptes-utilisateurs.... Fichier DOC 721 Ko
| | TP3 - Création de comptes-utilisateurs - ... Fichier DOC 163 Ko
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Etape 2 : Création d'une GPO pour installer le logiciel 7-Zip sur tous les postes
du domaine a partir du package 7z920-x64.msi

Nous allons créer la GPO Installation 7-Zip pour déployer le logiciel 7-Zip, lors du démarrage de
chaque ordinateur du domaine DOMAINE2022 (y compris le serveur de domaine).
On utilisera pour cela le package d'installation 7z2920-x64.msi stocké dans netlogon.

a. Sur ServeurDOMBMS, dans Gestionnaire de serveur sélectionner la commande

utils / Gestion d Sqies d :

|5, Gestion de stratégie de groupe

Nous allons commencer par créer I'objet GPO de nom Installation 7-Zip.

B. Dans la console Gestion des stratégies de groupe qui s'est ouverte, cliquer droit sur le
conteneur Objets de stratégie de groupe, puis sélectionner la commande contextuelle Nouveau ;
dans la boite de dialogue Nouvel objet GPO, entrer le nom de la GPO a créer, puis valider en cliquant

sur OK :
Nom du nouvel objet GPO a créer : Installation 7-Zip

Mouvel objet GPO >

Mom :
|Insta||atiu:un 7-Zip

Ohjet Starter GPO source -

{aucun)

Nous allons maintenant appliquer I'objet GPO Installation 7-Zip que nous venons de créer, au
domaine DOMAINE2019.local, pour que le logiciel 7-Zip soit installé sur toutes les machines de ce
domaine.

Cliquer droit sur le domaine ou I'OU auquel on souhaite appliquer la GPO (ici, c'est BMS.local), puis
sélectionner la commande contextuelle Lier un objet de stratégie de groupe existant ; dans la boite
de dialogue Sélectionner un objet GPO, sélectionner la GPO a lier, puis valider en cliquant sur OK :

Objet de stratégie de groupe a lier : Installation 7-Zip
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Sélectionner un objet GPO X

Rechercher dans ce domaine :

BMS.local ~

Objets de stratégie de groupe !

~
Mom
Default Domain Controllers Policy
Default Domain Palicy
HPL
Installation 7-Zip
pores

Remarqgue : on peut aussi créer un nouvel objet GPO et I'appliquer a un domaine ou a une OU en une
seule commande :

Ici, on aurait pu par exemple créer |'objet Installation 7-Zip et le lier au domaine BMS.local en une
seule commande, en cliquant sur le domaine auquel on souhaite appliquer la GPO, puis en
sélectionnant la commande contextuelle Créer un objet GPO dans ce domaine, et le lier ici ... ; dans
la boite de dialogue Nouvel objet GPO, il suffisait d'entrer le nom de la GPO a créer et a appliquer
(cette manipulation n'est pas a faire puisque la GPO Installation 7-Zip vient d'étre déja créée) :

Il nous reste maintenant a spécifier le programme d'installation a lancer automatiquement par la

GPO Installation 7-Zip, ainsi que ses parametres d'exécution.

D. Cliguer droit sur la GPO a modifier (ici : Installation 7-Zip), puis sélectionner la commande
contextuelle Modlifier ; la boite de dialogue Editeur de gestion des stratégies de groupe s'ouvre alors :

=] Stratégie Installation 7-Zip [SER' | =1 Stratégie Installation 7-Zip [SERVEURDOMEMS BMS.LOCAL]

~ i Configuration ordinateur . .
Sélectionnez un élément pour obtenir  Nom

- Strstégies une description, ) . .

| Préférences i Configuration ordinateur
w % Configuration utilisateur % Configuration utilisateur

| Stratégies

| Préférences

Le premier parametre a spécifier pour la GPO est sa configuration : Ordinateur ou Utilisateur.
Rappels sur la configuration Ordinateur ou Utilisateur d’une GPO
- une GPO de configuration ordinateur est exécutée a chague démarrage de |'ordinateur

concerné (indépendamment de l'utilisateur qui s’y connecte), avec les droits Administrateur
Systéme (sans avoir a saisir le mot de passe administrateur lors de l'installation).
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- une GPO de configuration utilisateur est exécutée a chaque ouverture de session par un

utilisateur concerné (indépendamment de la machine sur laquelle il se connecte).
La GPO Installation 7-Zip devant installer un nouveau programme au démarrage de chaque ordinateur,
nous allons utiliser la configuration Ordinateur :

e. Double-cliquer sur Configuration Ordinateur :

A Configuration ordinateur

Sélectionnez un élément pour obtenir MNom

une description, | Stratégies

| Préférences

Le second parametre a spécifier pour la GPO est le choix entre Stratégies ou Préférences.
Les préférences sont parfois aussi appelées GPP (Group Policy Preferences).

La principale différence entre stratégies et préférences est que :
e lorsqu'on applique des stratégies, les parameétres ou les options liées sur le PC client ne
pourront plus étre modifiés par I'utilisateur
e Par contre, lorsqu'on applique des préférences, les parametres ou les options liées seront
configurés sur le PC client, mais les utilisateurs pourront modifier ceux-ci s' ils le souhaitent
et s'ils ont les droits nécessaires pour le faire.

La GPO Installation 7-Zip devant installer un nouveau programme au démarrage de chaque ordinateur,
nous allons utiliser une stratégie :

F. Double-cliquer sur Stratégies :

| Stratégies

Sélectionnez un élément pour obtenir  MNom
une description. | Pararétres du logiciel
| Paramétres Windows

| Modéles d'administration

Le troisieme parametre a spécifier pour la GPO est sa stratégie Parameétres du logiciel, Paramétres
Windows,ou Modéles d'admini on.

Rappel sur la stratégie Parametres du logiciel, Paramétres Windows,ou Modéles d'administration d’une
GPO

- une GPO de stratégie Paramétres du logiciel permet d’installer automatiquement des logiciels
grace a des fichiers .msi (Packages Windows Installer).

- une GPO de stratégie Paramétres Windows permet d’exécuter automatiquement des scripts
(.bat ou PowerShell) au démarrage ou a l'arrét de I'ordinateur ou de la session.
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- une GPO de stratégie Modeles d'administration permet d’exécuter automatiquement des
actions basées sur la base de registres Windows (base de données utilisée par le systeme
Windows qui contient les données de configuration du systéeme d'exploitation et des autres
logiciels installés).

La GPO Installation 7-Zip devant installer un nouveau programme avec un package .msi, nous allons
utiliser une stratégie Parameétres du logiciel :

g. Double-cliquer sur Paramétres du logiciel :

Pararmétres du logiciel

Sélectionnez un élément pour obtenir  Nom

une description. IInstallation de logiciel

h. Puis double-cliquer sur Installation de logiciel :

Paramétres du logiciel

Sélectionnez un élément pour obtenir  Nom

une description. | Installation de logiciel

Nous allons maintenant spécifier la ressource .msi a exécuter pour l'installation de 7-Zip : il s'agit du
package d'installation 7z920-x64.msi stocké dans netlogon.

Attention : toute ressource référencée dans une GPO (package .msi, script .bat ou PowerShell, ...) doit
toujours étre référencée par une désignation réseau UNC (Uniform Naming Convention) du type

\\SERVEUR1\netlogon\nomFichier
et surtout pas un chemin d'accés classique C:\netlogon\nomFichier !

En effet, cette ressource est destinée a étre exécutée par chaque poste de travail. Elle doit donc étre
localisable sur le réseau. On ne peut pas la localiser avec un chemin du type C:\... qui désigne le

disque local d'un poste de travail !

l. Dans la zone Nom (de ressource), cliquer-droit, puis sélectionner la commande
contextuelle Nouveau Package :

Mem Version Etat du déploie... Source

Mouveau » Package... VErgl
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j. la boite de dialogue Ouvrir permettant de rechercher le package s'ouvre alors ;
dans la barre d'adresse, indiquer la désignation réseau du dossier dans lequel on cherche le

fichier .msi :

Désignation réseau du dossier de recherche : \\ServeurDOMBMS\netlogon

» Réseau » ServeurDOMBMS » NETLOGOM » Ressources pour TP 5 - GPO v & Reche

Mouveau dossier

Mom Madifié le Type Taille

‘ﬁ%‘ Tz020-x64 28/03/2014 14:31 Package Windows... 1345 Ko

K. sélectionner le package d'installation 7z2920-x64.msi puis cliquer sur Ouvrir :
le systeme ouvre alors une fenétre Déploiement de logiciel :

Déplaiement du logiciel >
Sélectionnez le type de déploiement :
Pubilie
@i
() Avancé

Sélectionnez cette option pour assigner | application sans
modification.

Annler

Il existe trois modes de déploiement de logiciel :
® Publié : le logiciel est alors disponible a I'installation sur la machine, mais il ne s'installe pas

automatiquement. C'est |'utilisateur qui déclenche l'installation, a sa demande.

e Attribué : le logiciel est installé automatiquement, sans intervention d'un utilisateur. C'est ce
qui nous intéresse ici (c'est d'ailleurs le seul mode que I'on utilise en pratique).

® Avancé : ce mode propose de régler certains parameétres (inutilisé ici).

K. sélectionner le mode Attribuer, puis cliquer sur OK.

La configuration de la GPO Installation 7-Zip est terminée : la fenétre Editeur de gestion des
stratégies de groupe qui récapitule les ressources qui seront installées peut maintenant étre

refermée :
Mom Version Etat du déploie... Source
E?-Eip 9.20 (x64 edition) 9.20 Attribué WWoerveurDOMEBMSWMETLOGOMN...
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Remarques importantes :

= Dans la console Gestion des stratégies de groupe, pour la GPO Installation 7-Zip, dans la zone
Liaisons :

- toujours laisser la valeur Appliqué a Non (ce paramétre ne veut pas dire que la GPO ne sera pas
appliquée ; il correspond a la valeur enforced dans la version anglo-saxone, improprement traduite

en francais par Appliqué ; cela signifie que la GPO peut étre "contredite" par une GPO de priorité
supérieure)(ce parameétre n'a de sens que lorsqu'il y a plusieurs GPO) ;

- toujours laisser la valeur Lien activé a Oui (ce qui signifie que la GPO est appliquée a son conteneur et
est donc activée) ;

= Dans la zone Filtrage de sécurité :
Cette zone permet de sélectionner ci-besoin les utilisateurs ou groupes d'utilisateurs auxquels la GPO
s'appliquera ; par défaut, une GPO touche tous les utilisateurs authentifiés.

Ne pas modifier ces valeurs
]

Installation 7-Zip

s Ditmls  Parsnivws  Diiagation 5L Gestion de stratégie de groupe
| e
Muchoae s hamorns i ool mevplacerser | DOMAINEXINS 5l Fichier Action Affichage Fenétre 7
Lo s, domarnes o e ¢ garsmsion mavert snt b  calfltyl PO = 2@ =0 XE H
Emplzgerert fpqué | L acie Chemin d sccis |2 Gestion de stratégie de groupe
DOMAIME2N 9. lacal Han AT DOMAINE2DTSoca ~ A\ Forét: DOMAINE2019.local
~v [£5 Domaines
% v 33 DOMAINE2019 local
s/ Default Domain Policy

[

Les paramdives de ool abyel GPO re 8 applouent qu'l ces groupes, ulikssenrs o ondnatewrs

T,

M Lhimes ameites

S

= Dans la zone Gestion des stratégies de groupe :

* le conteneur Objets de stratégies de groupe = Obiets destratégie de groupe
contient toutes les GPO créées dans I'Active Directory

DOMAINE2019.local.

Mais attention, toutes ces GPO ne s'appliquent pas forcément a toutes
les machines ou utilisateurs du domaine DOMAINE2019.local !

C'est la raison pour laquelle :

exemples :

Installation 7-Zip

Copie Fichiers Logiciels

= HPL
sz Installation 7-Zip
sz Installation PaintShopPro
=z maGPO
= | Domain Controllers
2 Microsoft Exchange Security Groups
w 2] Production
v [2] PC
5] Copie Fichiers Logiciels
o | Utilisateurs
~ [ Ohjets de stratégie de groupe
'=[ Copie Fichiers Logiciels
\=[ Default Domain Controllers Policy
'=[ Default Domain Policy
1=/ HPL
'=[ Install CCleaner
= Installation 7-Zip
£ Installation PaintShopPro
[ maGPO
+ Filtres WMI
[l Objets GPO Starter
@ Sites
sii Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

* seules les GPO appliquées a toutes les machines ou utilisateurs du domaine DOMAINE2019.local
sont affichées aussi dans le conteneur DOMAINE2019.local i DOMAINE201S local
Installation 7-Zip

exemple :

* les GPO appliquées aux machines ou utilisateurs d'une OU sont affichées aussi dans cette OU
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exemple : la GPO Copie Fichiers Logiciels est affichée dans I'OU Production = Preduction car elle ne
s'applique qu'aux postes de cette OU.

Etape 3 : Forcer la mise a jour des paramétres des GPO sur le serveur de
domaine et sur les postes

La mise a jour des parametres des GPO pouvant se faire jusqu’a 90 minutes apreés la création de la
GPO, il est conseillé de forcer cette mise a jour sur le serveur de domaine.

a. SurSERVEURI, dans l'invite de commande, exécuter la commande gpupdate /force qui permet
d’actualiser tous les parameétres de stratégies de groupes a partir du serveur :

commande a exécuter : gpupdate /force

On peut aussi faire cela sur le poste de travail PC1 :

B. Sur PC1, dans |'invite de commande, exécuter la commande gpupdate /force qui permet
d’actualiser tous les paramétres de stratégies de groupes du PC1 a partir du serveur.

Etape 4 : Vérification de I'exécution de la GPO sur SERVEUR1 et PC1

Il faut maintenant vérifier sur le serveur SERVEUR1, et sur la station cliente PC1 que la GPO
Installation 7-Zip s'exécute bien, et donc que le logiciel 7-Zip est bien déployé apres le démarrage de
chaque machine (attention, la GPO peut prendre du temps a se déployer sur les postes clients !).

Attention : la GPO Installation 7-Zip étant une GPO de configuration ordinateur, elle ne s'exécute
qu'au démarrage du poste !

a. Redémarrer SERVEURI1, et vérifier que 7-Zip est bien installé :
b. Redémarrer PC1, et vérifier que 7-Zip est bien installé :

Dans la suite de ce TP, vous allez créer en autonomie différentes GPO, puis vérifier qu'elles
s'exécutent correctement.
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Etape 6 : Création d'une GPO pour installer le logiciel Gantt Project sur tous
les postes du domaine a partir d'un package .msi

a. Créerla GPO Installation Gantt Project pour déployer le logiciel Gantt Project, ainsi que le
run-time Java 7 (nécessaire pour le fonctionnement de Gantt Project), lors du démarrage de
chaque ordinateur du domaine DOMAINE2019 (y compris le serveur de domaine).

On dispose du package d'installation .msi pour chacun de ces deux logiciels (qui doivent étre
déployés tous les deux, ensemble, dans la méme GPO) :

- gantt project.msi

- jrel.7.0_40.msi
Remargue : l'installation du run-time Java 7 nécessite la présence du fichier Datal.cab dans
le dossier NETLOGON.
B. Vérifier sur le serveur SERVEUR1, et sur la station cliente PC1 que le logiciel est bien
déployé lors du démarrage de chaque machine (attention, la GPO peut prendre du temps a
se déployer sur les postes clients !).
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Mission 3 B : création des utilisateurs avec leur dossier personnel de base ;
configuration d'autorisations spécifiques a certains dossiers

- Sur le serveur ServeurFicBMS, créer le dossier REPBASES et configurer ses autorisations de partage

et ses autorisations de sécurité NTFS ; REPBASES contiendra les dossiers personnels de base de
chaque utilisateur (TP SI5 de référence : TP2 A - Création de comptes-utilisateurs).

Créez le dossier REPBASES a la racine d’un disque

Perflogs /2021 10:20 Dossier de fichiers
Program Files (xB6) Dossier de fichiers
Programmes Dossier de fichiers
Utilisateurs Dossier de fichiers
Windows Dossier de fichiers
REPBASES Dossier de fichiers

Configurer les autorisations de partage pour REPBASES :

e Partage réseau:
o Faites un clic droit sur le dossier REPBASES, sélectionnez Propriétés.
o Allez dans l'onglet Partage, cliquez sur Partage avancé.

o Cochez la case Partager ce dossier et donnez-lui un nom de partage (REPBASES).

Partage avancé x

Partager ce dossier

Paramétres
Mom du partage :
| REPBASES

Cliquez sur Autorisations, et configurez comme suit :

e Administrateurs: Contrédle total
e Systeme : Contréle total
e Tout le monde : Lecture (cette autorisation sera limitée par la sécurité NTFS ensuite).

Autorisations pour REPBASES *

Autorisations du partage

MNoms de groupes ou d'utilisateurs :

SR Tout le monde

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser  Refuser
Contréle total O
Modifier O
Lecture O
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Configurer les autorisations de sécurité NTFS pour REPBASES :

® Accédez a l'onglet Sécurité du dossier REPBASES.

e Cliquez sur Modifier, ajoutez les utilisateurs suivants avec leurs autorisations :
o Administrateurs: Contréle total
o Systéme : Contrdle total

Y admiristrateurs (SERVEURFICBMS \Administrateurs)
82 Utilisateurs (SERVEURFICBMS Ltilisateurs) SR Administrateurs (SERVEURFICEMS\Administrateurs)
82 Ltilisateurs {SERVEURFICEMS  Lkilisateurs)

Ajouter... Supprimer
Ajouter... Supprimer
Autorisations pour Administrateurs Autoriser  Refuser ) .
Autorizations pour Systéme Autoriser Refuser
Contréle total 6
o O Contrale total .
Modffication | o
Lecture et exdaui 0 Modffication ]
) e St Execution ) O Lecture et exécution O
Affichage du contenu du dossier Affichage du contenu du dossier |
W
Lecture [l Lecture 0 v

Créer les utilisateurs avec leurs dossiers personnels dans Active Directory:

Ouvrez la console Active Directory Users and Computers (dsa.msc).
Dans le conteneur Utilisateurs, faites un clic droit et sélectionnez Nouveau >
Utilisateur.

e Créez les utilisateurs suivants avec leurs informations :

Nom complet Nom de connexion Dossier personnel Mot de passe
Charles Dupont cdupont cdupont Windows2019
Albert Dubois adubois adubois Windows2019
Clémence Rousseau crousseau crousseau Windows2019
Vincent Ogier vogier vogier Windows2019
Louis Ravignac Iravignac Iravignac Windows2019

Pour la création, se rendre dans active directory, ensuite :

1 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e | 2@ B XEd= HE R aETE
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Mouvel objet - Utilisateur k4 Neuvel objet - Utilisateur
;3 Créerdans : BMS Jocal/Users ;l, Créerdans : BMS local/Users
Prénom |E:<emple | Initiales - I:l Mot de passe : |........... |
Nom - |Test | Confirmer le mot de passe : |oooooooooo. |
MNom complet : |E:<emp|e Test | [ L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

[ L'utilisateur ne peut pas changer de mot de passe
Neom d'ouverture de session de l'utilisatewur :

|etest| | @BMS Jocal Le mot de passe n'expire jamais
local w

[ Le compte est désactivé
MNom d'ouverture de session de l'utilisateur (antéreur a8 Windows 2000) -

|BMS'-. | |etest |

ecédent Annuler

Annuler

Le DSI demande ensuite de créer sur ServeurFicBMS, des dossiers (DocCommerciaux, et
Docluridique) pour la gestion des contrats et d’y affecter des droits d’acceés NTFS différents a

c:

i)

DacComimercimuig

o

deux groupes d’utilisateurs (Commerciaux et Juridique).

- Créer les groupes d'utilisateurs et les dossiers, puis configurer les autorisations d'acces spécifiques

suivantes :
Nom de groupe Etendue Type Membres du groupe
. Domaine local Sécurité Charles Dupont
Commerciaux .
Clémence Rousseau
- Domaine local Sécurité Albert Dubois
Juridique

Vincent Ogier

Les utilisateurs du groupe Juridique doivent pouvoir lire, créer, modifier et supprimer des fichiers et
sous-dossiers dans le dossier DocJuridique ; les commerciaux ne doivent pouvoir que lire les fichiers

de ce dossier ou de ses sous-dossiers.

Les utilisateurs du groupe Commerciaux doivent pouvoir créer des fichiers ou des sous-dossiers dans
le dossier DocCommerciaux ; attention, un commercial ne doit pouvoir lire, modifier et supprimer

que les fichiers et sous-dossiers qu'il a lui-méme créés (et non ceux des autres utilisateurs).
Le groupe Juridique doit pouvoir lire, modifier et supprimer les fichiers et sous-dossiers de
DocCommerciaux.

On met le serveur FICBMS, sur le domaine BMS.local —

Installati SERVEUR CIBLE
netaation ServeurFicBMS.BMS5.local
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Ensuite, nous pouvons créer les groupes :

E == || 9\ Llhert Nuhnis  Utilisateur
Délégation de contrdle.., = Utilizateur
Rechercher... Utilisateur
MNouveau > Ordinateur
Toutes les tiches » Contact
Affichage » Groupe
MNouvel objet - Groupe *
% Créerdans:  BMS.local/Users PerrlEtES- dE : .ILIFIquLIE
Nom du groupe : Général Membres  Membre de  Géré par
| Juridique |
Nom de groupe (antérieur & Windows 2000) : H Membres :
| Juridigue | . . . . .
Mom Dossier Services de domaine Active Directory
Etendue du groupe Type de groupe
® Domaine local @ séaurité & Albert Dubois BMS local/Users
O lobale Opistributon 3_} Vincent Ogier  BM3local/Users
() Universelle
[ Aonuier
Mouvel objet - Groupe X

% Créer dans : BMS.local fUsers

Propriétés de: Commerciaux ? *
Mom du groupe :
| Commeriaux | Général Membres Membre de Géré par
Mom de groupe (antérieur & Windows 2000) : Memhbres -
| Commerdiaux | ) .
Nom Dossier Services de domaine Active Directory
Etendue du grou Type de grouj
groupe ¥pe de aroupe ‘ Charles Duport  BMS Jocal /Users

QLrz=oE Qi 3_; Clémence Ro... BMSlocal/Users

(O Globale () Distribution

() Universelle

prs

Une fois que les groupes sont ajoutés, avec les utilisateurs dedans, on crée maintenant les
groupes ‘DocJuridique’ et ‘Doccommerciaux’ a la racine C: du disque dur.
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Docluridique

DocCommerciaux
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Ensuite sur chacun des 2 dossiers, on désactive I'héritage et sur les permissions on met :

Lire, Créer, Modifier, Supprimer.

On désactive I'héritage sur les 2 dossiers.

I Désactiver |I'héritage |

| Désactiver |'héritage I

Sur le dossier DocJuridique

Autorisations pour Docluridique X
Sécurité
Mom de l'objet :  C:\DocJuridique|

Noms de groupes ou d'utilisateurs
SR CREATELR PROPRIETAIRE
52 Systéme
52 Administrateurs (BMS \Administrateurs)
S8 Commerciaux (BMS\Commerciaux)
B2 Juridique (BMS\Juridique)
SR Utilizateurs (BMS\Utilisateurs)

Ajouter... Supprimer
Autorisations pour Juridigue Autoriser Refuser
Contréle total O 0o »
Modification O
Lecture et exéoution [
Affichage du contenu du dossier |:|
Lecture 0 v

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer

Sur le dossier DocCommerciaux

Autorisations pour DocCommerciaux X ))
Sécurté
Mom de l'objet :  C:\DocCommerciax

Moms de groupes ou d'utilisateurs
H2 CREATEUR PROPRIETAIRE
HR Systéme

Juridique (BMS\Juridique)
S8 Commerciaux (BMS\CommerciaLx)
S8 Administrateurs (BMS\Administrateurs)
ER Utilisateurs (BMS\Utilisateurs)

Ajouter... Supprimer
Autorisations pour Juridique Autoriser  Refuser
Cortrdls total O o »
Modfication |
Lecture et exécution D
Affichage du contenu du dossier D
Lecture Ol M

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer
DANFAKHA Abdou

Autorisations pour Docluridique X
Securite
Mom de I'objet :  C:\DocJuridique

Moms de groupes ou d'utilisateurs :
SR CREATEUR PROPRIETAIRE
SR Systéme
52 Administrateurs (BMS \Administrateurs)
B2 Commerciaus (BMS'\Commerciawx)
SR Juridique (BMS \Juridigue)
SR tilisateurs (BMSLtilisateurs)

Ajouter... Supprimer
Autorisations pour Commerciax Autoriser  Refuser
Modffication [ | -
Lecture et exécution O
Affichage du contenu du dossier O
Lecture O
Ecriture O O v

Informations sur le contrdle d'accés et les autorisations

Annuler Appliquer

Autorisations pour DecCommerciaux X
Sécurité
Mom de l'objet :  C:\DocCommerciaux

MNoms de groupes ou d'utiisateurs
H% CREATEUR PROPRIETAIRE
BB Systéme
B2 Jurdique (BMS\Juridique)

Commerciaux (B )

B2 Administrateurs (EMS \Administrateurs)

B2 Utilisateurs (BMS* Ltilisateurs)

Ajouter... Supprimer
Autorisations pour Commerciaux Autoriser  Refuser
odfication 1 I
Lecture et exécution O O
Mfichage du contenu du dossier O
Lecturs O O
Ecriture O v

Informations surle contréle d'accés et les autorsations

i | [ o
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Mission 4 : Supervision Nagios

Le but de cette mission est de réaliser la supervision des serveurs de BMS, ainsi que du Pfsense.

Travail a faire

Installer Magios sur un serveur Debian (TP SISR de référence : TP1 SISR5S - Installation de Nagios 4) ;
Configurer la supervision des éléments du réseau dans le fichier monReseau.cfg

Déclarer tous les postes de ce projet et superviser I'affichage de la description du systeme, du DHCP, du DNS,
ainsi que le taux d'occupation du disque dur de chacun.

On pourra aussi superviser en temps réel la bande passante (mesure du débit instantané du trafic réseau) des principales
interfaces du routeur Pfsense pour survei'ler tout trafic excessif sur ces interfaces, en utilisant le plugin

check_snmp_netint.pl [24% de ..cb ol x|

Exemple : lors du téléchargement d'un fichier depuis -

Internet sur un serveur du LAN : “

-vitesse de téléchargement : 850 KO/s ...eblan-8.6.0-amd&4-C0-1.1s0 de caesar.acc.umu.se

. . |
soit : 6800 Kbits/s Temps rastant estimé | 10 min & & (143 Mo copiéfs) sur 629 Ma)
Téléchanger vers ; C:\..\debian-8.6 0-amd64-C0-1 jso

Ce téléchargement s'observe en mesurant en temps réel Taux de transfest | B06 Ko/ssconds

le débit du trafic réseau sur les interfaces suivantes : [™ Femer cette bofte de dalogue & la fin du 1éiéchargement

- en entrée (IN) sur l'interface externe Pfsense em(

- en sortie (OUT) sur l'interface interne Pfsense em1 [ | uyiiled | Annuler
emLUP (Ins143 THbpa/CRIT e | Wisrie (T ot s onaresiosis) i
out=6936 3Kbpa), l.aM0/

Trafk - ] emOLUP (WARN 00 KON
Plasrss oA [v. CRITICAL | 2016-11-08 14:23:61 Od Oh Om 48z 214 In=&024 Skhpeiout= 122 ZkKbps), :
e em2 LP nelel]

{in=0 Skhpaiout=0 4kbpa ) (3 Ty
UP): CRITICAL -

Notre Serveur doit se nommé “ServeurNagiosBMS”, et dois avoir la configuration IP :
192.168.10.3

On exécute donc la commande nano /etc/network/interfaces afin de se rendre dans les
parameétres de configuration IP
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Finalisation de I'installation de nagios.

Une fois Nagios installé, on se rend sur internet et on tape localhost/nagios/ et une fois

dessus, on se rend dans les services.

Nous pouvons constater qu’il y a des services en rouge, car il ne sont pas installé sur notre

Windows
Host *#

Service *#

Status *¥

PFSENSE

SERVEURDOMBMS

localhost

SNMP

Bande_passante

DHCP

DNS

Storage
Current Load
Current Users
HTTP
PING
Root Partition

S5H

Ed

£

Swap Usage
Total Processes

Sélectionner des fonctionnalités

Avant de commencer

Type d'installation

Sélectionnez une ou plusieurs fonctionnalités a installer sur le

Fonctionnalités

Sélection du serveur

Rdles de serveurs

Fonctionnalités

Confirmation
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L1 1 rwsen 1w
[ Proxy du service de migration du stockage
D Qualité EfS du service
[] Redirecteur WabDAV
[[] Réplica du systéme de stockage
[] RPC sur proxy HTTP
[[] Sauvegarde Windows Server
[1 Serveur de gestion des adresses [P (IPAM)
1 Serveur SMTP
] Serveur WINS
I+ [] Service d'activation des processus Windows
[] Service de migration du stockage
[] Service de recherche Windows
[] Service de réseau local sans fil
Service de transfert intelligent en arriére-plan (BIT!

[
[ Service SNMP

I3

serveur
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SSH

Le réle SSH est a installer sur localhost, donc sur la machine nagios, nous executons la
commande apt install ssh,

SSH ™l oK

Installation de SNMP

On installe le service sur Windows server :

FR RS ervice SMMP (Installé

| Fournisseur WMI SNMP (Install&)

Sur Windows server, on se rend dans services, SNMP, sécurité, et on rentre ces 2
catégories :

Configuration du service SMMP *
Drotts de communauté
_DI{
LECTURE SEULE w
Annuler
Mom de la communacté :
puoid |
Configuration du service SNMP >
Droits de communauté
_OK
LECTURE ECRITURE e
Annuler
MNom de la communauté :
pvate] |
Service

Physique Applications Lizizon de données et sousTéseau

Intemet Bout en bout
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Pour installer et configurer I'agent SNMP sur Linux

a. Exécuter la commande permettant l'installation du démon SNMP, du protocole et
des Mibs : apt-get install snmpd snmp

b. Configurer le démon snmpd de la machine a surveiller en modifiant le fichier
snmpd.conf avec la commande leafpad /etc/snmp/snmpd.conf

Configurer le démon snmpd pour qu'il écoute le réseau : AgentAddress
udp:161,udp6:[::1]:161 (enlever le commentaire # devant la ligne) et qu'il n'écoute
pas que I'héte local (mettre en commentaire la ligne AgentAddress
udp:localhost:161)

- Lui indiquer la hiérarchie des OID a rendre visible a tous : ajouter View systemonly
included .1.3.6.1 et supprimer tous les autres View Systemonly ...

- Vérifier que le nom de communauté publique est bien public : rocommunity public
default -V systemonly

c. Redémarrer le démon snmpd avec la commande systemctl restart snmpd
Pour installer et configurer I'agent SNMP sur un routeur pare-feu Pfsense

a. Sélectionner la commande Services SNMP, et cocher la case SNMP Daemon
Enable ; vérifier que le mot de passe pour la lecture est public

Services / SNMP

SNMP Daemon

Enable M Enable the SNMP Daemon and its controls
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Pour autoriser certains plugins,

- sudo chown -R root:root /usr/local/nagios/libexec/*

- sudo chmod -R u+s /usr/local/nagios/libexec/*

Voici le résulat de notre nagios une fois tout configuré :

Host #4%

Service * ¥

Status ¥

PFSENSE
SERVEURDOMBMS

localhost
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Bande_passante

DHCP

DNS

Storage
Current Load
Current Users
HTTP

PING

Root Partition
S5H

Swap Usage

Total Processes

46



Mission 5 : Mappage automatique d'un lecteur réseau

Mission 5 A : création d'un script PowerShell et d'une GPO pour mappage

automatique d'un lecteur réseau

- Créer un script PowerShell de mappage automatique d'un lecteur réseau (qui sera exécuté au

démarrage d'une session utilisateur) :
* si l'utilisateur est membre du groupe Commerciaux, ce script connectera le lecteur
réseau R: au dossier DocCommerciaux

- Faire en sorte que ce script soit lancé automatiquement au démarrage de chaque session

utilisateur.

* si l'utilisateur est membre du groupe Juridique, ce script connectera le lecteur
réseau S: au dossier DocJuridique.

50]2
SwighD

L]
—
Server-FT Server-FT FC-BT
ServeurDomBMS ServeurFicBMS PC1
192, 158,10.1 192,168, 10.4 IP assignée DHCP
Sur ServeurDomBMS :
Sur PCT :

- Créer le script PowerShell
ConnexionLecteurReseauConditionne
l.Lps1

(ce script est destiné a étre exécuté par des PC
connectés au domaine (exemple : PC1) ;

il fera référence aux objets de I'Active
Directory créé sur ServeurDomBAIS, et aux

OF SETVEOTFICETIS .

- Créer la GPO
InstallConnexionLecteurReseauCondi
tionnel qui lance |'exécution
automatique du script PowerShell sur
PC1.

Premier travail a réaliser :

- Installer le module RSAT Outils
Active Directory Domain Services

Directory et services LDS

(ce module permet I'exécution de scripts
PowerShell faisant référence a des objets d'un
Active Directory).

- Création de la GPO “InstallConnexionLecteurReseauConditionnel”
- Gestion de stratégie de groupe — Objets de stratégie de groupe — Nouveau

Conter ' Délégation

Objets de stratégie de groupe dans BMS.local

Maom

\=[ Default Domain Policy
E[HPL

\£[ Installation 7-Zip

_Ej Installation Gant project

\=[ Default Domain Controllers Policy

|=[ InstallConnexion LecteurReseauConditionnel
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On se rend ensuite sur notre PC1 qui est sur Windows 11, et on vient installer le module RSAT en
powershell :

On se rend dans powershell — on vérifie si le module est bien installé a I'aide de la commande :

ightweight Direc

Lightweight Dire
et de ligne de commande

On installe le module avec la commande :

PS C:\ rs\administrateur> Get-WindowsCapability RSAT.ActiveDirectory | Add-WindowsCapability

Operation
Running
[ 0000000000000000000000

Path

Online -
RestartNeeded :

Mission 6 : Installation du serveur de Bases de Données ServeurBDBMS, du
serveur Web ServeurWebDM_Z, et de I'application de gestion des frais

Le but de cette mission est d'installer les machines, et I'application de gestion des frais BMS en mode
client-serveur :

- le site Web sera installé sur le serveur Web DMZ ; on utilisera 1IS pour le serveur Web.

- la base de données sera installée sur le serveur de Bases de Données du réseau local ; on utilisera
Mysql pour le SGBD.

Création d’une VM Windows 2022 avec autre SID

Windows 2022 - MODEL - Déployer depuis un modele

D S Sélectionner un nom et un dossier

Spécifiez un nom unigue et un emplacement cible

Nom de la machine virtuelle - NM-ServeurBDBMS

Sélectionnez un emplacement pour la machine virtuelle

3 of-vesa labs-faure.ad
[# DATACENTER - SIO
[ VM-PEDAGO
[ VM-COMMUN
[ VM-ELEVES
£ VM-SIo
I WVM-SISR
3 VM-SISR-06 - MAKHLOUFI Noam
[ NM Cybersécurité-TP
1 Projet BMS (Examen)

Pl Mrmint ek (T
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Modification de I'étiquette réseau pour LAB-SISR-06 -01

» Adaptateur réseau 1

LAB-SI5R-06-1 ~

Modification de la configuration IP

Propriétés de: Protocole Internet version 4 (TCP/IPv4)
Genéral
Les paramétres IP peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser I'adresse IP suivante :

Adresse IP : 192 . 168 . 10

II

Masque de sous-réseau : 255,255 .255. O

Passerelle par défaut : 192 . 168 . 10 . 254

Obtenir les adresses des serveurs DNS automatiquement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 . 168 . 10 . 1

Serveur DMS auxiliaire :

|

Valider les paramétres en quittant T

sorair

Changement de domaine et du nom du PC:

Medification du nem ou du domaine de 'ordinateur 3

Yous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
MESSOUMCES reseall.

Mom de |'ordinateur :
ServeurBDBMS

MNom complet de I'ordinateur :
ServeurBDBMS

Autres. ..

Membre d'un
(®) Domaine :
|BMS.IDcaI

() Groupe de travail :
WORKGROUP

Annuler
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- Installation du serveur de données MYSQL, mais avant
- Copier les “Ressources pour le projet” dans C:, pour ceci, il faut se rendre dans réseaux, aller

dans le domaine \\192.168.216.74 et prendre Ressources pour le projet

Perflogs 08/05/2021 10:20
Program Files (x86) 08/05/2021 17:54
Programmes 06/12/2024 15:00
Utilisateurs 23/11/2022 17:08
Windows 30/11/2022 18:42
Ressources pour le projet 06/12/2024 15:05

Daossier de fichiers
Dossier de fichiers
Doszzier de fichiers
Dossier de fichiers
Dossier de fichiers

Daossier de fichiers

Ensuite, dans “Ressources pour le projet” , Il faut prendre ces 2 fichiers et les mettres a la racine C :

» CePC » Disquelocal (C) » Ressources pourle projet » BMS-BDD

Morm Madifié le
e )
» | | bms_frais_insert_tables_statiques.sql 06,/09,2011 13:01
|:| brms_frais_structure.sql 21/00/2021 09:06
sments
1 +

Type

Fichier SOL
Fichier SOL

Taille

4 Ko
4 Ko

Installer la version MYSQL Community Server (installer le serveur uniquement, et non tout le

package), pour trouver ce fichier, il faut se rendre dans “Ressources pour le projet”, “MYSQL”

» CePC » Disquelocal (C) * Ressources pour le projet » MySqgl

#

Nom Modifié le Type Taille
le
% dotMetFxd52-Full-NDP452-KB2901907-x8...  22/06/2015 22:45 Application 68 359 Ko
ﬁ! mysql-installer-cemmunity-3.6.25.0 22/06/2015 23:12 Package Windows... 273 572 Ko
ement:
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[Z] MysQL Installer — b4

MySQL. Installer Choosing a Setup Type
Adding Community

Please select the Setup Type that suits your use case.

© Developer Default Sctup Type Description
Installs anly the MySQL Server. This type should
be used where you want to deplay 3 MySQL
Server, but will not be developing MySQL
applications.

Installs all products needed for
MySOL development purposes.

@ Server only

Installs only the MySQL Server
product.

O Client only

Installs only the MySQL Client
products, without a server.

O Full

Installs all included MySOL
products and features.

O Custom
Manually select the products that
should be installed on the
system,

<Back || Net> || Cancel
Nous utiliserons le mot de passe “root”

MySQL. Installer Accounts and Roles

MySQL Server 5.6.25 Root Account Password
Enter the password for the root account. Please remember to store this password in
place.
MWyS0L Root Password: ssss |
Repeat Password: |i'"" |

cunts and Roles

Pacoword Strength: Weak

Une fois l'installation terminée, nous pouvons ouvrir MYSQL :

MySQL 5.6 Command Line Client
Application
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Créer la base de données BMS_frais, puis créer les tables et leurs enregistrements a 'aide des scripts
de création fournis.

Commandes a utiliser :

create database BMS_frais;

use BMS_frais;

show tables;

source c:;/BMS_frais_structure.sql

show tables;

source c:/BMS_frais_insert_tables_statiques.sql
select * from visiteur

* from \

publique

- penser a configurer le SGBD Mysql en accordant tous les droits d'acces a la base de données
BMS_frais a I'utilisateur nommé utilisateurWeb (qui est a créer) et ayant le mot de passe
secret (c'est cet utilisateur qui est utilisé dans les scripts PHP du site Web bmsMVC qui
permettent a un internaute de se connecter a la base de données) :

create user "utilisateurweb" identified by "secret";
grant all privileges on BMS_frais.* to "utilisateurweb";
flush privileges;

select user from mysql.user;

show grants for "utilisateurweb";
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Mission 6 B : installation et configuration du serveur Web DMZ

Installer le serveur ServeurWebDMZ Windows 2019. Cette machine ne doit pas étre connectée au
domaine BMS.local.
installer le role Serveur Web IS avec le service de role CG/ ;

» Adaptateur réseau 1* LAB-SISR-06-4 Connecter..

Ajout d’une régle dans le pfsense pour autorisés tout le trafic extérieur a entrer :

Flottant(e) WAN LAN DMZ
Régles (Faire glisser pour changer l'ordre)
] Etats Protocole Source  Port Destination Port Passerelle File d'attente Ordonnancement Description Actions
O « 0/0B IPva* * * * * * aucun LALAO00mX

R R e ) (e e

Installation du role ServeurWeb IIS avec le service de role CGI

Sélectionner des services de role

e Gelcammantan Sélectionner les services de rdle  installer pour Serveur Web (1

Type d'instzllation Services de réle

Sélection du serveur L1 e s e e g e .
Sles de sarveurs 4 Sécurité

2 2RO Filtrage des demandes

Fonctionnalités ] Authentification de base

[] Authentification Digest
[ Authentification par mappage de certificat
Services de rdle [] Authentification par mappage de certificat
] Authentification Windows
[] Autorisation d'URL
[] Prise en charge centralisée des certificats 5!
] Restrictions IP et de domaine
4 Développement d'applications
[] Asp
[ ] ASP.NET 3.5
[] ASP.NET 4.5

Réle Web Sarver {1I5)

Caonfirmation
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Installation de PHP
Copier la derniére version (Non-Thread Safe (NTS)) du dossier PHP 7 fourni

(php-7.2.11-nts-Win32-VC15-x64 ) dans le dossier C:\Program Files (en Francais
Programmes) ;

» CePC » Disquelocal (C) » ngrammes »

Nom a Modifié le Type Taille

de

Common Files 06/10/2021 14:09 Dossier de fichiers

Internet Explorer Do de fichiers
jement: ModifiableWindowsApps 08 Dossier de fichiers
nts php-7.2.11-nts-Win32-VC15-x64 16 Dossier de fichiers

VMware 0 Dossier de fichiers

Windows Defender Dossier de fichiers

Windows Defender Advanced Threat Prot... 30/11/202 Dossier de fichiers
DVD (D7) S Windows Mail Dossier

Windows Media Player Do

Windows NT Dossier de fichiers

Windows Photo Viewer Dossier de fichiers

WindowsPowerShell

Dossier de fichiers

Renommer le fichier php.ini-development en php.ini

|| php.ini-development —_—> -:;J php.ini

Ajouter le chemin du dossier C:\Program Files\php-7.2.11-nts-Win32-VC15-x64 a la

variable d’environnement Path (Pann nfiguration / Systéme et sécurité,
Systéme , lien Paramétres systéme avancés ; dans la fenétre qui s'ouvre, sélectionner
I'onglet Avancé, puis le bouton Variables d’environnement ; dans Variables systéme,
sélectionner la ligne Path, puis cliquer sur le bouton Modifier ; cliquez sur le bouton
Nouveau pour ajouter le chemin C:\Program Files\php-7.2.11-nts-Win32-VC15-x64 ala
variable Path) ;

Variables d'environnement X

Variables utilisateur pour Administrateur

Variable Valeur
Path C\Users\Administrateur\AppData\Local\Microsoft\WindowsApps;...
TEMP C\Users\Administrateur\AppData\Local\Temp
™P C\Users\Administrateur\AppData\Local\Temp
Nouvelle... Supprimer
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Dans le Gestionnaire IIS, configurer PHP comme suit : cliquer sur le nom du serveur, puis

double-cliquer sur I'icbne Mappages de gestionnaires ; dans le panneau Action, cliquer sur le
lien Ajouter un mappage de module :

e Dans le Gestionnaire IIS, configurer PHP comme suit : cliquer sur le nom du serveur, puis
double-cliquer sur l'icbne Mappages de gestionnaires ; dans le panneau Action, cliquer
sur le lien Ajouter un mappage de module :

Chemin demandes : * php
Module : FastCgiModule
Exécutable : taper le chemin d'accés

complet a Php-cgi.exe : C:\Program
Files\php-7.2.11-nts-Win32-VC15-x64\php-cgi.exe
Nom : entrer un nom pour le
mappage : php-7.2.11

Ajouter un mappage de modules ? X

Chemin des demandes :

*.php

Exemple : *.bas, wsvc.axd

Medule :

|FastCgiModule vl

Exécutable (facultatif) :
|"C:\Program Files (x86)\php-7.2.1-nts-Win32-VC15-x64\php-cgi.exe" ‘

Nom :
IPHP-7.2.1I|

Restrictions des demandes...

0'3! Mappages de gestionnaires

Utilisez cette fonction pour indiquer les ressources, telles que les DLL et le code managé qui traitent les réponses pour des types de demandes spécifiques.

Regrouper par: Etat -
Nom ' Chemin d'acces Etat Type de chemin  Gestionnaire Typed'entr...
Désactivé
Activé
OPTIONSVerbHandler * Activé Non défini ProtocolSupportModule Local
StaticFile * Activé Fichier ou dos...  StaticFileModule DefaultDocu... Local
TRACEVerbHandler - Activé Non défini ProtocolSupportModule Local

PHP-7.211 *.php Activé Fichier FastCgiMeodule Local
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Une fois que Microsoft Visual C++ est installé, il faut installer aussi PHPManager qui se
trouve au méme endroit (.msi)

Maintenant que PHPManager est installé, il faut se rendre dans IIS < cliquer sur
ServeurWEBDMZ < section PHP Manager

Puis sur cette page, il faut changer de version. Cliquer sur « Register new PHP version » puis
entrer le chemin encadrer en rouge

Connexions |
- @9 PHP Manager
2.~ & ; 9
Uj Page de démamage Use this feature to check the PHP runtime settings, to configure PHP runtime directives and to enable or disable PHP extensions.
v -3 SERVEURWEBDMZ (SERVEURY
2} Pools d'applications

v -[@ Sites s PHP Setup
v € Default Web Site o
v siteWeb PHP version: 721
controleurs
PHP executable: ICi\Program Files\php-7.2.1-nts-Win32-VC15-x64\php-cgi.exe
images
include Handler mapping: Local

les

Register new PHP version | Change PHP version | Check phpinfo()

Derniere étape avec PHPManager, il faut activer le plugin php_pdo_mysql.dll. Pour ce faire,
il faut cliquer sur Enable or disable extension

5. PHP Extensions Name State
There are 1 extensions enabled. Enabled
There are 40 extensions installed. php_pdo_mysql.dll Enabled

I Enable or disable an extension IAdd an extension Disabled

Vérifier que PHP est bien installé en faisant la méthode suivante :
Créer un bloc note dans C:\inetpub\wwwroot\ et le nommer phpinfo.php

Dans le fichier phpinfo.php, entrer le script suivant :

<?php
phpinfo();
2>
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Dans un navigateur, tapez http://localhost/phpinfo.php
Gi;! phpinfo() output

Get the output of phpinfo() function that provides the infermation about current state of PHP. This information can be used to examine all aspects of PHP runtime and for debugging
purposes.

php.

System ‘Windows NT SERVEURWEBDMZ 10.0 build 20348 (Windows Server 2016) AMDG64

Build Date Qct10 2018 01:57:11

Compiler MSVC15 (Visual C++ 2017)

Architecture xG4

Configure Command cscript /nologo configure.js "—enable-snapshot-build” "—enable-debug-pack” "—disable-zts™ "—with-pdo-

oci=c\php-snap-buildideps_auxloraclewG4linstantclient_12_1\sdk shared” "—with-oci8-12c=c\php-snap-
build\deps_auxloraclexBdiinstantclient_12_1\sdk shared” "—enable-object-out-dir=. /obj "—enable-com-
dotnet=shared” "—without-analyzer” "—with-pgo”

Server API CGIFastCGl

PHP est bien installé.

Mise en place du site WEB

Créer le dossier siteWeb dans C:\inetpub\wwwroot.

Importer le site web qui se trouve dans C:\Ressources pour le projet\Site Web
bms_frais\bmsMVC

Puis le coller dans le dossier que nous venons de créer.

C » Disquelocal (CG) » inetpub » wwwroot »

-~
Nom

& | iisstart.htm
= iisstart.png
zl phpinfo.php
| web.config
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class PdoBMS{
private static
Il faut con private static
du siteWe private static

serveur="mysql:host=192.168.10.2";
$bdd="dbname=BMS_frais';
$user="utilisateurweb’ ;

private static $mdp="secret’ ;
Dans ce f private static »monFdo;
private static $monPdoBMS=null;

du
serveurBl

Enregistrer le fichier et redémarrez le service IS

Facultatif = pour éviter de taper le nom de la page par défaut (index.php), nous pouvons ajouter un document
par défaut dans IIS et ajouter le nom index.php

Q'SI Document par défaut

o ettt s "
Utilisez cette fonction pour indiquer les noms de fichier

Document par

défaut

Nous pouvons tester notre page web en tapant dans un navigateur web
http:/flocalhost/siteweb

Identifiant = dandre mot de passe = oppg5
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A7
AV

‘ Identification utilisateur

T —
e —

DANFAKHA Abdou

59



Mission 7 : Configuration des regles de filtrage du routeur-pare-feu Pfsense

Débloquer les connexion avec un réseau privé afin de se connecter a I'application
web avec des ordinateurs du lycée, il faut décocher la case encadrer en rouge sur le
Pfsense dans la catégorie interfaces < opt1

Réseaux réservés

Bloquer les réseaux 0O
privés et les adresses de
loopback

Bloquer les réseaux 0O

invalides Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned t

routing table, and so should not r as the source address in any packets rece

P This option should only be used on external interfaces (WANS), it is not necessary
Note: The update frequency can be changed under System > Advanced, Firewall &

Suppression des regles inutiles

Durant la documentation, j'ai mis en place une régle sur l'interface OPT1 afin d’avoir une connexion internet.

Nous pouvons supprimer cette régle car nous allons configurer de fagons plus sécurisées la DMZ

Reégles (Faire glisser pour changer l'ordre)

@ Etats Protocole  Source Port Destination Port Passerelle File d'attente Ordonnancement Description Actions

O ¢ 0/160GB  IPva* . + * * * aucun JS00mx

Redirection de port

Cette régle sert a rediriger les requétes HTTP (port 80) arrivant sur I'adresse WAN
de PfSense vers un serveur web interne (IP 172.16.10.1)

Pare-feu/ NAT/ Transfert de port 2]
Transfert de port 111 Sortant NPt
=] Interface  Protocole  Adresse source  Ports source  Adresse de destination Ports dest.  IP NAT Ports NAT  Description  Actions
v 3 WAN TCP * . WAN address BO(HTTP)  172.16.10.1 80 (HTTP) SO0

Légende
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Interface WAN

Les deux régles permettent a des utilisateurs extérieurs (Internet) d'accéder a deux
serveurs web différents dans le réseau local :

e 172.16.10.10 : Serveur web direct (sans NAT visible ici)

e 172.16.10.1 : Serveur web avec redirection NAT (vu dans la premiére image)

Pare-feu/ Régles/ WAN v E @

Flottant(e) WAN LAN DMZ

Regles (Faire glisser pour changer l'ordre)

[n] Etats Protocole  Source Port Destination Port Passerelle  File dattente  Ordonnancement Description  Actions
O + 008 IPvATCP = * 172.16.1010 80 (HTTP)  =* aucun & ,00m%
O « 0/72KB  IPv4TCP = * 172.16.10.1 80 (HTTP) = aucun NAT L,00m

Interface LAN

Voici les conditions pour le LAN

a. le LAN peut interroger le serveur Web DMZ sur le port 80 ;
b. le LAN ne peut émettre aucun autre trafic vers le serveur Web DMZ ;
¢. le LAN peut accéder a Internet (HTTP, HTTPS, FTP, messagerie électronique, ...).

Pare-feu/ Régles/ LAN W = @

Flottant(e) WAN LAN DMZ

Régles (Faire glisser pour changer I'ordre)
File

o Etats Protocole Source Port Destination Port Passerelle d'atiente Ordonnancement Description Actions
' 3/286 B & & LAN 80 B B Régle anti-blocage e ]
MiB Address
0O « 0/0B IPv4 LAN * 17216101 80 * aucun Autorisation du LAN vers DMZ sur 3, &' DO
TCP/UDP subnets (HTTP) port 80 mx
O % o0/0B IPvd * LAN * DMZ * aucun Bloque tout les autres trafics du &,y‘@
subnets subnets LAN vers DMZ ﬁ
' . »
O « 10/734 IPvd+6 * LAN = = 2 = aucun Autorisation du LAN vers WAN ( LS00
KiB subnets Wers Internet) ﬁx

I N (R (Y (s e |
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Interface DMZ
Voici les regles pour I'interface OPT1 de la DMZ

a. le serveur Web DMZ peut interroger le serveur de BD sur le port 3306 ;
b. le serveur Web DMZ ne peut émettre aucun autre trafic vers le LAN ;
c. le serveur Web DMZ peut accéder a Internet (HTTP, HTTPS, FTP, messagerie électronique, ...).

Pare-feu/ Regles/ DMZ b E @

Flottant(e) WAN LAN DMZ

Régles (Faire glisser pour changer l'ordre)

File
w] Etats Protocole Source Port Destination Port Passerelle dattente  Ordonnancement Description Actions
O « 0/SKB  IPv4TCP 17216101 * 192168102 3306 * aucun 1,00
mx
O X 0/0B 1Py = 17216100 * LAN subnets  * * aucun Le serveur WEB ne peut pas émettre dautre  43» #° [ O
trafic vers le LAN i
0O « 1/423 1Pv4 * 172.16.101 * & 2 * aucun Accés 4 internet depuis le serveur WEB 32,00
MiB ﬁ x®

Ensuite, quand en local on tape I'adresse IP “192.168.211” suivi de notre étiquette
réseau, pour ma part 206, nous acceédons au site web :

A7
NAY

‘ Identification utilisateur

Login* ‘

Mot de passe® |
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