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1.Définitions

1.1.Haute disponibilité :

La haute disponibilité ce sont toutes les dispositions visant a garantir la
disponibilité d’un service et son bon fonctionnement 24h sur 24.

1.2.Pacemaker :

Pacemaker est le gestionnaire de ressources de cluster (CRM) qui agit
comme le chef d'orchestre de l'infrastructure de haute disponibilité (HA). Son
role principal est d'assurer que les services critiques, comme le serveur web
Apache, sont toujours disponibles en surveillant leur état en permanence.
Si un noeud du cluster ou un service échoue, Pacemaker le détecte
immédiatement et ordonne le basculement (failover) en déplacant
automatiquement les ressources associées (l'adresse IP flottante et le service
Apache) vers un nceud sain, tout en respectant les regles de dépendance définies
(comme le groupe WebCluster), assurant ainsi une transition rapide et sans
intervention humaine.

1.3.Corosync :

Corosync, c'est le cceur qui maintient le contact entre les serveurs du
cluster. I1 gere la communication rapide entre toutes les machines (les
nceuds) et s'assure qu'elles savent en temps réel qui est en ligne et qui est en
panne. Corosync est absolument essentiel car il fournit a Pacemaker
l'information la plus critique : 'appartenance au cluster (qui est 13) et la garantie
du quorum (la majorité des nceuds actifs pour prendre des décisions). Sans
Corosync, Pacemaker n'aurait aucune idée de 1'état de l'infrastructure.

I1.Objectif du projet: Mise en place de la haute
disponibilité (HA)

L'objectif principal de ce travail est de mettre en place une solution de Haute
Disponibilité (HA) robuste et automatisée pour le serveur web Apache2 entre
les deux nceuds, Node 1 et Node 2. Pour cela, on utilise la suite Corosync et
Pacemaker afin de créer un cluster actif/passif. Cette architecture garantit la
continuité de service : en cas de défaillance totale du nceud principal, I'adresse
IP flottante (192.168.56.100) et le service Apache basculent automatiquement et
instantanément sur le noeud de secours, assurant que I'acces au site web n'est
jamais interrompu pour les utilisateurs.
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I11.Schéma de la mise en place de la haute disponibilité

192.168.56.0/24
réseau privé hote

20

node2

Le schéma montre 1'architecture Actif/Passif de notre cluster. 11 se compose de
Node 1 et Node 2 connectés au réseau prive. L'élément clé est I'Adresse 1P
flottante (192.168.56.100) : elle n'est active que sur un seul nceud a la fois (ici,
elle est sur Node 1). Tous les utilisateurs accédent au service via cette adresse
unique. En cas de panne de Node 1, I'IP .100 et le service Apache basculent
immédiatement et automatiquement vers Node 2, garantissant la continuité du
service sans que l'utilisateur ne change d'adresse.

IV.Mise en oeuvre de la haute disponibilité

Cette section décrit toutes les étapes nécessaires a la mise en place du cluster de
haute disponibilité, de la préparation initiale des systemes a la configuration
finale des ressources.

4.1. Préparation des noeuds (nodel et node2)

Pour commencer notre mise en ccuvre nous allons créer une machine Debian
(node 1) qu’on va ensuite cloner pour créer la deuxieéme machine (node2).

Pour cela nous allons aller dans outils, nouvelle, puis nous allons entrez toutes
les informations nécessaires.
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Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be used
threughout VirtualBex to identify this machine. Additionally, you can select an 150 image which may be used to install
the guest operating system.

Mom: nodel

Folder: C\Users\danfakha.abdou'virtualbox

e

,_;\(

o Pt

150 Image:  <non sélectionné=>

< -~ St

‘3 Type: Linux - ?)
Subtype: Debian
Verzion: Debian (B4-bit)

';;'No IS0 image is selected, the guest 05 will need to be installed manually.

Aide

dent @ Annuler

Une fois la machine créée nous allons commencer par changer le nom de la
machine, pour cela nous devons taper la commande suivante: nano

/etc/hostname puis nous allons changer le nom de la machine et mettre nodel.
~oot@Enodel: TR nano Setcshostname

Une fois cela fait nous allons changer 1’adresse ip de la machine pour cela pour
cela nous allons taper la commande suivante: nano /etc/network/interfaces

~oot@nodel: ™% nano Jetcsnetworksinterfaces

GMU nano 3.2

Jetcsnetworksinterfaces

=OuUrce JSet

adto 1o
iface lo inet loophack
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Ensuite nous allons installer apache, ssh, pacemaker et corosync.

Avant de commencer I’installation nous allons faire un apt update qui sert a
mettre a jour la liste des logiciels disponibles sur internet, sans rien
installer. C'est comme consulter le catalogue avant de faire les courses.

Devant I'échec de la mise a jour des index de paquets (apt update), le fichier
/etc/apt/sources.list a été édité pour assurer la cohérence avec Debian 11
(Bullseye). Les références obsoletes 'buster' ont été corrigées, et les lignes
correspondant aux dépodts security ont été ajoutées pour garantir I'acces aux
mises a jour.

GRU nano 3.2 Jetcsaptssources. list

deb . debi: - hians bullseye main

ity.debian i ity hulls ity main

curity.de ecurity hul curity main

ebian. N/ hulls curity main
deb.debi; hians b ecurity_main

Une fois cela fais nous devrons faire un reboot afin que les modifications soient
bien prises en compte ensuite nous pourrons passer aux différentes installations.
oot@nodel:"# apt install apachez

root@nodel:™# apt install s

apt install pacemaker oo

4.2.Initialisation du cluster

Avant de commencer I’initialisation du cluster. le fichier
/etc/corosync/corosync.conf a été édité pour définir le nom du cluster, la liste
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des nceuds et activer la gestion du quorum pour un environnement a deux
nceuds.

oot@nodel:"# nano Jetcsc

Dans un premier temps nous avons nomme le cluster.

GHU nano 3.2 Jetc/corosync/corosync . cont

totem §

version: 2

cluster_name: clusterweb_

~1 nane
! none

Ensuite nous avons taper cette commande two_node: 1 qui permet de maintenir
le quorum avec un seul nceud actif ce qui est crucial pour un cluster a 2 nceuds.
quorum §

provider: corosync_woteguorum
two_node: 1

Pour finir nous avons défini explicitement les adresses IP (192.168.56.10 et
192.168.56.20) de communication pour chaque nceud.
nodelist

node §

HDdE i

PEu i Ry
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4.3. Création et Post-Configuration de Node 2 (Clonage)

Apres avoir configuré I'environnement de base et les fichiers de configuration
Pacemaker/Corosync sur Node 1, la machine virtuelle a été clonée pour créer
Node 2. Le clonage a entrainé I'héritage de 1'adresse IP et du nom d'hote de
Node 1, nécessitant les ajustements suivants pour que Node 2 puisse rejoindre
le cluster :

V=

Nom de la nouvelle machine et chemin

Veuillez cheisir un nom et accessoirement un dessier pour la nouvelle machine virtuelle, La nouvelle
machine sera un clone de la machine node.

Mame: noded L4

Path: Ch\Users\danfakha.abdou'wirtualbox ¥

MAC Address Policy:  Inclure uniquement les adresses MAC de l'interface réseau NAT ~

Options supplémentaires: [_| Préserver les noms de disque

[_| Keep Hardware UUIDs

Aide Précédent Suivant Annuler

64 node? [
fJ @ Eteinte

oo
I

Une fois que le clone a été crée nous avons changer le nom ainsi que I’adresse
IP de la machine, une fois que cela a été effectué nous avons changer le fichier
hosts des 2 machines pour cela il faut taper la commande suivante nano
/etc/hosts puis nous avons ajouté ses lignes suivantes:

127.0.0.1 localhost

192.168.56.10 Nodel

192.168.56.20 Node2

root@nodes : “# nano setcshostname

node?
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~oot@nodeZ: ¥ nano Jetcsnetworksinterfaces

GHU nano 3.2 fetcsnetworksinterfaces

zource Jetcsnetworksinterfaces.d s

Lto 1o
iface lo inet loophback

GNU nano 3.2 Jetc/hosts

A la fin de chaque modifications il faut bien siir ne pas oublier de reboot afin
que les modifications soient bien prises en compte.

4.4. Personnalisation des Services pour le Test

Pour pouvoir valider visuellement le bon basculement des ressources entre
les deux nceuds, les pages d'accueil Apache par défaut ont été¢ modifiées
sur chaque serveur pour indiquer clairement le nom du nceud.

~ootdnodel:T# nano Avarsuwwsntmls indes .
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GNU nano 3.2 uar/wwwshtmls index. html

fipachez Debian Default Page

nodel

< > O /A Non séeurisé 192,168.56.10 g '\ Scolai

@ Apache2 Debian Default Page

M_

Thic ic the defanlt welrame nane need tn test the correct aneratinn of the Anarhe? server after

< > (] /N Non sécurisé  192.168.56.20 b g A N

@ Apache2 Debian Default Page

M_

4.5. Synchronisation de I'Heure (NTP)

Une horloge synchronisée sur les deux nceuds est cruciale pour la
communication Corosync. La commande timedatectl status a permis de
vérifier que le service NTP était actif et que I'horloge systeme était bien
synchronisée sur chaque serveur.

10
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~oot@nodel: ™% timedatectl s

System clock synchre

RTC

Ce statut confirme que les conditions de temps sont remplies pour un
fonctionnement stable du cluster.

4.6.Configuration des ressources et tests de validation

Dans un premier temps nous avons désactivé le démarrage automatique en
tapant la commande systemctl disable apache2. Cette ¢étape est essentielle. Elle
empéche Apache de démarrer au lancement du systeme d'exploitation.
Pacemaker doit étre le seul responsable™* du démarrage et de l'arrét du service
HA pour garantir la haute disponibilité.

# osystemctl disable apac

Ensuite nous avons arrété le service en tapant la commande systemctl stop
apache2 qui assure que le service est bien arrété avant que Pacemaker ne le
prenne en charge.

~oot@nodel: ¥ systemctl stop apache:z

Une fois cela fait nous avons défini l'adresse IP virtuelle (192.168.56.100) qui
"flotte" entre les nceuds. L'option op monitor interval=10s demande a

Pacemaker de Ver1ﬁer l'etat de cette IP toutes les 10 secondes.
~ AArtulIP ocf:heartheat:IPaddrz “params ip=192.168.56.100 cidr

La commande ne s'effectuais pas correctement donc nous avons tapé la
commande suivante: dpkg -1 pes cette commande permet de savoir dans quel
dossier se trouve exactement pcs afin que nous puissions taper la commande
directement depuis le bon répertoire.

Puis nous avons changé la commande initiale en changeant primitive par
resource.

11
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Ensuite nous avons défini le service Apache (systemd:apache2) comme une
ressource HA. L'option op monitor interval=20s permet a Pacemaker de

surveiller 1'état d'Apache toutes les 20 secondes.
pCcs e ‘CE [E He BMd: apacnes op monltor 1nterval==20s

Pour fini pour vérifier que le cluster est en ligne et que les ressources ont bien

¢té démarre nous avons taper la commande pcs status.
18 S

21 - partition with quorum

by root wia cibadmin on nodel

Mode Lis
* Online: odes

Started node?

ed node?

Une fois toutes ses étapes faite nous avons tester une navigation vers 1’adresse
IP flottante, la navigation vers I'adresse IP flottante (192.168.56.100) ne
renvoyait aucune page web. Cela est dG au fait que le service Apache
(WebServer) n'avait pas d'ordre de démarrage défini et restait arrété.Pour
corriger cela et lier les dépendances, les deux ressources sont regroupées dans
un Groupe de Ressources nommé WebCluster.

v & BTSSIO 2 -Google X E DANFAKHA Abdou X » Google Gemini X @ Apache? Debian D X ar — O

« > C 2 Non sécurisé  192,168.56.100 g . Scolaire

@ Apache2 Debian Default Page

Malgré le démarrage réussi, la navigation vers l'adresse IP flottante
192.168.56.100 n'affichait pas la page Web attendue, confirmant un probleme de

configuration.
Pour régler le probléme nouus avons tapér la commande suivante:

12
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pcs resource move WebCluster nodel
Cette commande permet de simuler un basculement du service sans avoir a

¢teindre le nceud actif.
"ootEnodel: TR pcs resource mowve WebCluster nodel

Une fois cette commande tapée on peut voir que la migration a réussi. L'adresse
IP flottante a basculé vers Node 1, ce qui a été confirmé en tapant ip a sur Node
1 (affichant I'IP .100) et en accédant a I'URL, qui affichait la page personnalisée
de Node 1.

v & BTSSI02-Google X E DANFAKHA Abdou X ¥ Google Gemini x (5] Apache2 Debian O X + - a

“~ -4 c A\ Non sécurisé  192,168.56.100 i .\ Scolaire

@ Apache2 Debian Default Page

rootdnod

Si on arréte le service Pacemaker sur Node 1 (le nceud qui héberge
actuellement le service) et qu'on rafraichit la page web (via 'adresse flottante
192.168.56.100), le cluster détectera I'absence du service sur Node 1 et
ordonnera le basculement (failover). On devrait alors automatiquement voir
la page Apache de Node 2, prouvant que la haute disponibilité est
fonctionnelle.

v L ETSS02-Googk %[5 DAMRARHA Abdeu X ¥ Google Gemin X @ Apachel Debian . X 4 O

= b i B Non sdewnsd 192168856100 r Seolaine

@ Apache2 Debian Default Page

e

13
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V.Problémes rencontrés

Comme souvent avec ce type de solution, l'installation ne s'est pas faite
sans accroc. La premiére difficulté a ét¢ de s'assurer que les deux serveurs
pouvaient communiquer correctement, notamment apres le clonage qui a
causé¢ des conflits d'identité (adresses IP et clés SSH en double). Une fois
la base réseau stable, le cluster a rencontré une erreur bloquante lors de la
migration des services (Error: unable to get cib), ce qui a obligé a faire un
diagnostic poussé pour verifier que Corosync fonctionnait bien et a
redémarrer les démons de Pacemaker pour rétablir la communication.
Enfin, nous avons di affiner la configuration des ressources en groupe, car
l'adresse IP flottante seule ne suffisait pas a rendre le service Apache
accessible.

VI1.Conclusion

En résumé, 1'objectif d'atteindre la haute disponibilité pour le service
Apache est atteint. Malgré les obstacles rencontrés sur le chemin (conflits
d'identité apres le clonage et I'erreur de communication CIB), l'architecture
basée sur Corosync et Pacemaker est désormais parfaitement
opérationnelle. Les tests de migration manuelle et les simulations de panne
ont confirmé que notre groupe de ressources bascule automatiquement et
proprement entre Node 1 et Node 2. Nous avons donc mis en place un site
web qui est résilient aux pannes et qui assure une continuité de service
totale via I'IP flottante, remplissant ainsi le cahier des charges initial.

14
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